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MODIFICAT
LP317 din 30.11.18, MO1-5/04.01.19 art.40; in vigoare 04.02.19

Parlamentul adopta prezenta lege organica.

Prezenta lege creeaza cadrul necesar aplicarii Directivei nr.1999/93/CE a Parlamentului European si
a Consiliului din 13 decembrie 1999 privind un cadru comunitar pentru semnaturile electronice,
publicata in Jurnalul Oficial al Comunitatilor Europene nr.L.13 din 19 ianuarie 2000.

Capitolul I
DISPOZITII GENERALE

Articolul 1. Scopul legii si domeniul de aplicare

(1) Prezenta lege stabileste regimul juridic al semnaturii electronice si al documentului electronic,
inclusiv cerintele principale fata de valabilitatea acestora si cerintele principale fata de serviciile de
certificare.

(2) Prezenta lege nu limiteaza modul de utilizare a documentelor.

(3) Recunoasterea semnaturii electronice si a documentului electronic in afara Republicii Moldova
este reglementatd de tratatele internationale la care Republica Moldova este parte. In cazul in care
tratatele internationale la care Republica Moldova este parte stabilesc alte norme decit cele
prevazute de prezenta lege, se aplica normele tratatelor internationale.

Articolul 2. Notiuni principale

In sensul prezentei legi, urméatoarele notiuni semnifica:

acreditare voluntara - autorizatie care prevede drepturi si obligatii specifice prestarii de servicii de
certificare, acordata, la cererea prestatorului de servicii de certificare, de catre organul competent
responsabil de stabilirea drepturilor si obligatiilor respective si de supravegherea respectarii
acestora, in cazul in care prestatorul de servicii de certificare nu este imputernicit sa exercite
drepturile care decurg din autorizatie pind nu a primit decizia organului respectiv;

arhiva electronica securizata - depozit structurat de documente electronice, care asigura
confidentialitatea, nonrepudierea si integritatea acestora si care garanteaza valoarea probanta in
timp a documentelor electronice;

autenticitate a documentului electronic - calitate a documentului electronic care consta in faptul ca
acesta este semnat de persoana care detine o semnatura electronica autentica si este abilitata cu
drept de semnatura;

certificat al cheii publice - document electronic ce contine cheia publica, este semnat cu semnatura
electronica a prestatorului de servicii de certificare, atesta apartenenta cheii respective titularului
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de certificat al cheii publice si permite identificarea acestui titular;

certificat calificat al cheii publice - certificat al cheii publice care intruneste cerintele prevazute la
art.31 si este eliberat de un prestator de servicii de certificare ce intruneste cerintele prevazute la
art.26;

cheie privata - consecutivitate digitala unica, formata prin intermediul dispozitivului de creare a
semnaturii electronice si destinata a fi utilizata pentru crearea semnaturii electronice;

cheie publica - consecutivitate digitala unica, formata prin intermediul dispozitivului de creare a
semnaturii electronice, care corespunde cheii private interdependente si este destinata a fi utilizata
pentru verificarea autenticitatii semnaturii electronice;

circulatie electronicd a documentelor - totalitatea proceselor de creare, prelucrare, expediere,
receptionare, pastrare, modificare si/sau nimicire a documentelor electronice;

date de creare a semndturii electronice - date unice, precum codurile sau cheile private, care sint
utilizate de semnatar pentru crearea unei semnaturi electronice;

date de verificare a semnadturii electronice - date, precum codurile sau cheile publice, care sint
utilizate in scopul verificarii unei semnaturi electronice;

dispozitiv de creare a semnaturii electronice - mijloace tehnice si/sau de program configurate,
utilizate pentru punerea in aplicare a datelor de creare a semnaturii electronice;

dispozitiv securizat de creare a semnaturii electronice - dispozitiv de creare a semnaturii electronice
care intruneste cerintele prevazute la art.8 alin.(3) si (4);

dispozitiv de verificare a semnaturii electronice - mijloace tehnice si/sau de program configurate,
utilizate pentru punerea in aplicare a datelor de verificare a semnaturii electronice;

destinatar al documentului electronic - persoana fizica sau juridica careia ii este adresat documentul
electronic sau alta persoana care, in conditiile legii sau ale contractului, receptioneaza documentul
electronic;

document electronic - informatie in forma electronica, creata, structurata, prelucrata, pastrata
si/sau transmisa prin intermediul computerului sau al altor dispozitive electronice, semnata cu
semnatura electronica in conformitate cu prezenta lege;

intermediar in circulatia electronicd a documentelor - intreprinzator individual sau persoana juridica
care, din insarcinarea semnatarului si/sau a destinatarului documentului electronic, organizeaza si
administreaza sistemul de circulatie electronica a documentelor si/sau presteaza servicii legate de
circulatia electronica a documentelor;

marcd temporald - atribut al documentului electronic, care, prin intermediul semnaturii electronice,
certifica faptul ca informatia a existat la un moment de timp determinat, cu pastrarea autenticitatii
si integritatii documentului electronic;

prestator de servicii de certificare - intreprinzator individual sau persoana juridica care presteaza
servicii de certificare;

produs asociat semndaturii electronice - mijloace tehnice sau de program ori componente specifice
ale acestora, destinate a fi utilizate de catre un prestator de servicii de certificare la prestarea
serviciilor de certificare sau destinate a fi utilizate pentru crearea ori verificarea semnaturilor
electronice;

Registrul imputernicirilor de reprezentare in baza semndturii electronice - registru tinut in forma
electronica in care sint consemnate imputernicirile de reprezentare in baza semnaturii electronice
acordate de catre persoane fizice sau juridice unei alte persoane;

semnatar - persoana care detine un dispozitiv de creare a semnaturii electronice si care actioneaza
fie in nume propriu, fie in numele persoanei fizice, al persoanei juridice sau al entitatii pe care o
reprezinta;

semndturd electronicd - date in forma electronica, care sint atasate la sau logic asociate cu alte date
in forma electronica si care sint utilizate ca metoda de autentificare;

servicii de certificare - servicii de certificare a cheilor publice, de aplicare a marcii temporale, alte
servicii conexe in domeniul semnaturii electronice;

sistemul de circulatie electronica a documentelor - sistem tehnico-organizatoric ce asigura circulatia



documentelor electronice.

Capitolul II
REGIMUL JURIDIC AL SEMNATURII ELECTRONICE

Articolul 3. Principiile de utilizare a semnaturii electronice

Principiile de utilizare a semnaturii electronice sint urmatoarele:

a) libertatea alegerii si utilizarii oricarui tip de semnatura electronica, daca actele normative sau
acordul partilor nu prevad cerinta de utilizare a unui tip concret de semnatura electronica, in
corespundere cu obiectivele de utilizare a acesteia;

b) posibilitatea alegerii oricaror tehnologii si/sau mijloace tehnice care permit utilizarea tipurilor
concrete de semnaturi electronice in conformitate cu prevederile prezentei legi;

c) neadmiterea invocarii lipsei de putere juridica a semnaturii electronice si/sau a documentului
electronic semnat prin intermediul acesteia doar in baza faptului ca semnatura electronica nu a fost
creata manual, dar prin intermediul dispozitivului de creare a semnaturii si/sau al produsului asociat
semnaturii electronice.

Articolul 4. Tipuri de semnaturi electronice

(1) Tipurile de semnaturi electronice, ale caror principii si mecanisme de utilizare sint reglementate
de prezenta lege, sint urmatoarele:

a) semnatura electronica simpla;

b) semnatura electronica avansata necalificata;

c) semnatura electronica avansata calificata.

(2) Semnatura electronica simpla este semnatura electronica utilizata ca metoda de autentificare,
fara a face trimitere exclusiv la semnatar.

(3) Semnatura electronica avansata necalificata este o semnatura electronica ce indeplineste
urmatoarele cerinte:

a) face trimitere exclusiv la semnatar;

b) permite identificarea semnatarului;

c) este creata prin mijloace controlate exclusiv de semnatar; si

d) este legata de datele la care se raporteaza, astfel incit orice modificare ulterioara a acestor date
poate fi detectata.

(4) Semnatura electronica avansata calificata este o semnatura electronica care indeplineste toate
cerintele semnaturii electronice avansate necalificate si, suplimentar:

a) se bazeaza pe un certificat calificat al cheii publice emis de un prestator de servicii de certificare
acreditat In domeniul aplicarii semnaturii electronice avansate calificate;

b) este creata prin intermediul dispozitivului securizat de creare a semnaturii electronice si se
verifica securizat cu ajutorul dispozitivului de verificare a semnaturii electronice si/sau al produsului
asociat semnaturii electronice, care dispun de confirmarea corespunderii cu cerintele prevazute de
prezenta lege.

Articolul 5. Regimul juridic de utilizare a semnaturii electronice

(1) Semnatura electronica, indiferent de gradul de protectie de care dispune, produce efecte juridice
si este acceptata ca proba, inclusiv in cadrul procedurilor judiciare, chiar daca:

a) se prezinta in forma electronica; sau

b) nu se bazeaza pe un certificat eliberat de un prestator acreditat de servicii de certificare; sau

c) nu se bazeaza pe un certificat calificat al cheii publice; sau

d) nu este creata prin intermediul dispozitivului securizat de creare a semnaturii electronice.

(2) Semnatura electronica avansata calificata are aceeasi valoare juridica ca si semnatura olografa.
(3) Modalitatea in care se va asigura gradul de protectie a semnaturii electronice avansate calificate
pentru echivalarea acesteia cu semnatura olografa aplicata pe hirtie se stabileste de organul
competent, conform atributiilor prevazute la art.36 alin.(1).

(4) Modalitatea de aplicare a semnaturilor electronice de catre functionarii persoanelor juridice de



drept public se stabileste de Guvern. Persoanele juridice de drept privat stabilesc de sine statator
modalitatea de aplicare a semnaturilor electronice de catre reprezentantii acestora.

(5) Semnatura electronica nu constituie un mijloc de criptare a informatiei.

Articolul 6. Recunoasterea semnaturilor electronice straine

(1) Certificatul cheii publice eliberat de catre un prestator de servicii de certificare cu domiciliul sau
cu sediul intr-un alt stat este recunoscut ca fiind echivalent, din punctul de vedere al efectelor
juridice, cu certificatul cheii publice eliberat de un prestator de servicii de certificare cu domiciliul
sau cu sediul in Republica Moldova daca este intrunita una dintre urmatoarele conditii:

a) prestatorul de servicii de certificare cu domiciliul sau cu sediul in alt stat a fost acreditat in cadrul
regimului de acreditare in conformitate cu prevederile prezentei legi;

b) un prestator de servicii de certificare acreditat cu domiciliul sau cu sediul in Republica Moldova
garanteaza recunoasterea certificatului;

c) certificatul sau prestatorul de servicii de certificare care I-a eliberat este recunoscut prin
aplicarea unui acord bilateral sau multilateral intre Republica Moldova si alte state sau organizatii
internationale, pe baza de reciprocitate.

(2) Semnatura electronica si documentul electronic semnat cu semnatura electronica nu pot fi
considerate lipsite de putere juridica doar in baza faptului ca certificatul cheii publice a fost eliberat
in corespundere cu normele unui stat strain.

Articolul 7. Cheia privata si cheia publica

(1) Cheia privata si cheia publica utilizate la crearea semnaturii electronice avansate necalificate se
creeaza de catre persoana fizica. Acestea pot fi create de persoane terte, prin acordul expres al
persoanei fizice respective, cu conditia asigurarii imposibilitatii de copiere a acestor chei.

(2) Cheia privata si cheia publica utilizate la crearea semnaturii electronice avansate calificate se
creeaza de catre prestatorul de servicii de certificare prin intermediul dispozitivului securizat de
creare a semnaturii. In cazul utilizarii dispozitivului securizat de creare a semnaturii in baza cartelei
SIM, prestatorul de servicii de certificare asigura persoanei fizice initierea procedurii de creare a
cheii private si a cheii publice.

(3) Cheia privata si cheia publica interdependente se creeaza concomitent.

(4) Persoana fizica poate fi titular al unui numar nelimitat de chei private si chei publice.

(5) Cheia privata este pastrata si utilizata exclusiv de catre titular, intr-un mod ce exclude accesul la
ea al altei persoane.

(6) Cheia publica este certificata de catre prestatorul de servicii de certificare si este accesibila
tuturor.

Articolul 8. Crearea semnaturii electronice

(1) Crearea semnaturii electronice se efectueaza prin intermediul dispozitivului de creare a
semnaturii electronice si/sau al produsului asociat semnaturii electronice, cu utilizarea datelor de
creare a semnaturii electronice.

(2) La crearea semnaturii electronice simple, partile se bazeaza pe prevederile acordului incheiat.
(3) La crearea semnaturii electronice avansate necalificate si a semnaturii electronice avansate
calificate, dispozitivul de creare a semnaturii electronice si/sau produsul asociat semnaturii
electronice trebuie:

a) sa ofere posibilitatea afisarii continutului documentului electronic semnat cu semnatura
electronica sau sa faca referinta irevocabila la documentul dat;

b) sa creeze o semnatura electronica numai dupa confirmarea de catre semnatar a operatiunii de
creare a semnaturii electronice;

c) sa confirme in mod univoc crearea semnaturii electronice.

(4) Dispozitivele securizate de creare a semnaturii electronice trebuie sa asigure, prin mijloace
tehnice si proceduri corespunzatoare, cel putin ca:

a) datele de creare a semnaturii electronice nu pot aparea decit o singura datd, iar confidentialitatea
acestora este asigurata in conformitate cu prezenta lege;

b) datele de creare a semnaturii electronice nu pot fi deduse prin calcul si semnatura este protejata



impotriva oricarei posibile falsificari prin mijloace tehnice disponibile la acea data;

c) datele de creare a semnaturii electronice sint protejate in mod fiabil de semnatarul legitim
impotriva utilizarii de catre alte persoane.

(5) Dispozitivele securizate de creare a semnaturii electronice nu trebuie sa modifice datele care
urmeaza a fi semnate sau sa impiedice prezentarea lor semnatarului inainte de semnare.

Articolul 9. Verificarea autenticitatii semnaturii electronice

(1) Verificarea autenticitatii semnaturii electronice se efectueaza prin intermediul dispozitivului de
verificare a semnaturii electronice si/sau al produsului asociat semnaturii electronice, cu utilizarea
datelor de verificare a semnaturii electronice.

(2) La verificarea semnaturii electronice simple, partile se bazeaza pe prevederile acordului incheiat,
care trebuie sa prevada modalitatea de confirmare a integritatii documentului electronic semnat.
(3) La verificarea semnaturii electronice avansate necalificate si semnaturii electronice avansate
calificate, dispozitivul de verificare a semnaturii electronice si/sau produsul asociat semnaturii
electronice trebuie:

a) sa ofere posibilitatea afisarii continutului documentului electronic semnat cu semnatura
electronica sau sa faca referinta irevocabila la documentul dat;

b) sa afiseze faptul modificarii documentului electronic semnat cu semnatura electronica;

c) sa faca referinta la semnatar.

(4) La verificarea securizata a semnaturii electronice avansate necalificate si a semnaturii
electronice avansate calificate trebuie sa se garanteze, cu o siguranta suficienta, ca:

a) datele de verificare a semnaturii electronice corespund datelor afisate persoanei care verifica
semnatura electronica;

b) semnatura electronica este verificata cu certitudine, iar rezultatul verificarii si identitatea
semnatarului sint corect afisate;

c) autenticitatea si valabilitatea certificatului cheii publice solicitat in momentul verificarii
semnaturii electronice sint verificate cu certitudine;

d) continutul certificatului cheii publice este redat clar; si

e) orice modificari care pot influenta securitatea semnaturii electronice pot fi detectate.

Articolul 10. Utilizarea semnaturii electronice simple

(1) Documentul electronic se considera semnat cu semnatura electronica simpla daca este intrunita
una dintre urmatoarele conditii:

a) semnatura electronica simpla se contine nemijlocit in documentul electronic sau este logic
asociata cu documentul electronic;

b) datele de creare a semnaturii electronice simple se aplica in corespundere cu regulile stabilite de
catre operatorul sistemului informatic prin intermediul caruia se efectueaza crearea si/sau
expedierea documentului electronic si in documentul electronic se contine informatia care identifica
persoana in numele careia a fost creat si expediat documentul electronic.

(2) Actele normative si/sau acordul partilor, care stabilesc cazurile de recunoastere a documentelor
electronice semnate cu semnatura electronica simpla, echivalente documentelor pe suport de hirtie
semnate cu semnatura olografa, trebuie sa prevada urmatoarele:

a) modalitatea de identificare a persoanei in numele careia este semnat documentul electronic in
baza semnaturii electronice simple a acesteia;

b) obligatia persoanei care creeaza si/sau utilizeaza date de creare a semnaturii electronice simple
de a asigura confidentialitatea acestora.

Articolul 11. Limitele utilizarii unor tipuri de semnaturi electronice

(1) Nu se admite utilizarea semnaturii electronice simple si a semnaturii electronice avansate
necalificate pentru:

a) semnarea documentelor electronice ce contin informatie atribuita la secretul de stat;

b) semnarea documentelor electronice in raporturile juridice ale persoanelor juridice de drept public
cu persoanele fizice si cu persoanele juridice de drept privat.



(2) Prin derogare de la prevederile alin. (1) lit. a), se admite semnarea documentelor electronice ce
contin informatie atribuita la secret de stat, cu semnatura electronica avansata necalificata, de catre
persoanele ale caror identitate si calitate constituie secret de stat, in conditiile Legii nr. 245/2008 cu
privire la secretul de stat, din cadrul Serviciului de Informatii si Securitate, Centrului National
Anticoruptie si Ministerului Afacerilor Interne, la circulatia electronica a documentelor din cadrul
acestora.

[Art.11 al.(2) introdus prin LP317 din 30.11.18, MO1-5/04.01.19 art.40; in vigoare 04.02.19;
alineatul unic devine alineatul (1)]

Articolul 12. Registrul imputernicirilor de reprezentare in baza semnaturii electronice

(1) Registrul imputernicirilor de reprezentare in baza semnaturii electronice contine date privind
persoanele imputernicite, persoanele reprezentate, rolul si scopul imputernicirilor, data acordarii
imputernicirilor, durata imputernicirilor, alte mentiuni privind acordarea, modificarea sau
retragerea imputernicirilor. Imputernicirile pentru care este necesara forma autentica sint
inregistrate in Registrul imputernicirilor de reprezentare in baza semnaturii electronice cu
respectarea legislatiei notariale.

(2) Orice modificare in Registrul imputernicirilor de reprezentare in baza semnaturii electronice
privind delegarea imputernicirilor poate fi realizata doar de catre persoana care acorda
imputernicirile respective.

(3) Posesorul si detinatorul Registrului imputernicirilor de reprezentare in baza semnaturii
electronice, precum si modul de creare si actualizare a acestuia sint stabilite de Guvern.

Capitolul III
REGIMUL JURIDIC AL DOCUMENTULUI ELECTRONIC SI
CIRCULATIA ELECTRONICA A DOCUMENTELOR

Articolul 13. Regimul juridic de utilizare a documentului electronic

(1) Documentul electronic semnat cu semnatura electronica avansata calificata este asimilat, dupa
efectele sale, cu documentul analog pe suport de hirtie, semnat cu semnatura olografa.

(2) Documentul electronic semnat cu semnatura electronica simpla sau cu semnatura electronica
avansata necalificata este asimilat, dupa efectele sale, cu documentul analog pe suport de hirtie,
semnat cu semnatura olografd, doar in cazurile stabilite expres de actele normative sau de acordul
partilor privind aplicarea semnaturilor electronice, cu respectarea conditiilor stipulate la art.16
alin.(1).

(3) Actele normative sau acordul partilor privind aplicarea semnaturilor electronice care stabilesc
cazurile de recunoastere a documentelor electronice, semnate cu semnatura electronica simpla sau
cu semnatura electronica avansata necalificata, asimilate, dupa efectele lor, cu documente analoage
pe suport de hirtie, semnate cu semnatura olografd, trebuie sa prevada modalitatea de verificare a
semnaturii electronice, precum si obligatiile partilor privind confidentialitatea si raspunderea
materiala.

(4) In cazul in care, conform legislatiei, se cere ca documentul sa fie perfectat sau prezentat pe
suport de hirtie si semnat cu semnatura olografa, documentul electronic se considera a fi
corespunzator acestei cerinte.

(5) In cazul in care, conform legislatiei, se cere ca documentul pe suport de hirtie sa fie autentificat
cu stampila, documentul electronic se considera a fi corespunzator acestei cerinte.

(6) Cu o singura semnatura electronica pot fi semnate citeva documente electronice legate intre ele
(setul de documente electronice). In cazul semnérii cu semnatura electronica a setului de documente
electronice, fiecare document inclus in acest set se considera semnat cu acelasi tip de semnatura
electronica.

(7) Modul de utilizare a documentelor electronice in cadrul procedurilor judiciare este reglementat
de legislatia procesuala.



(8) Documentul electronic este echivalat, dupa valoarea sa probanta, cu probele scrise sau
mijloacele materiale de proba. Documentul electronic nu poate fi respins in calitate de proba pentru
motivul ca are o forma electronica.

(9) In cazul in care legislatia prevede inregistrarea de stat a documentului, documentul electronic se
supune inregistrarii.

(10) Toate exemplarele identice ale documentului electronic sint considerate originale si produc
aceleasi efecte juridice.

(11) In cazul in care o persoand creeaza un document electronic si un document pe suport de hirtie,
identice dupa continut, ambele se considera documente de sine statatoare si originale.

(12) Copie a documentului electronic se considera reprezentarea (redarea) acestuia pe suport de
hirtie, intr-o forma perceptibila. Copia documentului electronic se autentifica in modul prevazut de
legislatie pentru autentificarea copiilor documentelor pe suport de hirtie si contine mentiunea
despre faptul ca este copie a documentului electronic.

Articolul 14. Domeniile si scopul de utilizare a documentului electronic

(1) Documentul electronic poate fi utilizat de catre persoanele fizice si juridice in toate domeniile de
activitate in care este posibila utilizarea mijloacelor tehnice si de program ce permit crearea,
prelucrarea, expedierea, receptionarea, pastrarea, modificarea si/sau nimicirea informatiei in forma
electronica.

(2) Documentul electronic poate fi utilizat in scopul expedierii informatiei, tinerii corespondentei,
Intocmirii actelor juridice, precum si in calitate de document care reflecta fapte economice.
Articolul 15. Cerintele fata de documentul electronic

Documentul electronic trebuie sa corespunda urmatoarelor cerinte principale:

a) sa fie creat, prelucrat, expediat, receptionat, pastrat, modificat si/sau nimicit cu ajutorul
mijloacelor tehnice si/sau de program;

b) sa contina, pentru confirmarea autenticitatii acestuia, una sau mai multe semnaturi electronice ce
corespund conditiilor si cerintelor stabilite de prezenta lege;

c) sa fie creat si utilizat prin metode si intr-o forma ce ar permite identificarea semnatarului;

d) sa fie afisat intr-o forma perceptibila;

e) sa permita utilizarea sa repetata.

Articolul 16. Autenticitatea documentului electronic

(1) Documentul electronic este considerat autentic daca intruneste cumulativ urmatoarele conditii:
a) este semnat de persoana abilitata, in modul stabilit, sa semneze cu semnatura olografa
documentul echivalent pe suport de hirtie;

b) este semnat cu semnatura electronica autentica a semnatarului indicat in document.

(2) Verificarea autenticitatii documentului electronic se efectueaza prin verificarea, cu ajutorul
dispozitivelor de verificare a semnaturii electronice si/sau al produsului asociat semnaturii
electronice, a autenticitatii acestei semnaturi.

Articolul 17. Organizarea circulatiei electronice a documentelor

(1) Circulatia electronica a documentelor este organizata conform prevederilor prezentei legi si
regulilor stabilite de catre proprietarul sistemului de circulatie electronica a documentelor, precum
si conform contractelor incheiate intre subiectii circulatiei electronice a documentelor.

(2) Circulatia electronica a documentelor poate include:

a) crearea si prelucrarea documentului electronic;

b) expedierea si receptionarea documentului electronic;

c) verificarea autenticitatii documentului electronic;

d) confirmarea receptionarii documentului electronic;

e) evidenta documentelor electronice;

f) pastrarea, modificarea si/sau nimicirea documentului electronic;

g) crearea exemplarelor suplimentare ale documentului electronic;

h) crearea si autentificarea copiilor documentului electronic pe suport de hirtie;

i) aplicarea marcii temporale.
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(3) Modul de creare, prelucrare, expediere, receptionare, pastrare, modificare si/sau nimicire a
documentului electronic pentru sistemele de circulatie electronica a documentelor persoanelor
juridice de drept public se stabileste de Guvern, iar pentru sistemele de circulatie electronica a
documentelor persoanelor juridice de drept privat - de catre proprietarii acestora.

Articolul 18. Intermediarul in circulatia electronica a documentelor

(1) La organizarea si efectuarea circulatiei electronice a documentelor pot participa intermediari in
conditiile prezentei legi si in conformitate cu regulile stabilite de proprietarul sistemului de
circulatie electronica a documentelor.

(2) Intermediarul in circulatia electronica a documentelor este obligat:

a) sa dispuna de utilaje si mijloace tehnice si/sau de program ce asigura fiabilitatea si securitatea
sistemelor informationale utilizate;

b) sa dispuna de personal cu competenta si experienta in domeniul tehnologiei informatiei si/sau al
securitatii informationale;

c) sa asigure conditiile necesare pentru stabilirea exacta a timpului si a sursei de expediere a
documentului electronic, precum si a timpului receptionarii si a adresei electronice a destinatarului;
d) sa asigure protectia si pastrarea documentelor electronice;

e) sa pastreze documentele electronice conform contractului cu utilizatorii sistemului de circulatie
electronica a documentelor.

Articolul 19. Crearea documentului electronic

(1) Documentul electronic este creat de semnatar si contine informatia ce constituie continutul
documentului electronic si semnatura electronica a semnatarului.

(2) Crearea documentului electronic se finalizeaza prin aplicarea semnaturii electronice de catre
semnatar si, dupa caz, prin aplicarea marcii temporale.

Articolul 20. Expedierea si receptionarea documentului electronic

(1) Documentul electronic poate fi expediat si receptionat cu ajutorul sistemelor informationale si de
comunicatii electronice si/sau al purtatorilor materiali.

(2) Documentul electronic se expediaza intr-o forma ce permite pastrarea si utilizarea lui de catre
destinatar.

(3) In cazul in care semnatarul si destinatarul documentului electronic nu au convenit altfel,
documentul electronic se considera expediat daca:

a) este expediat de catre semnatar ori de catre un intermediar in circulatia electronica a
documentelor, care actioneaza in numele semnatarului, sau prin sistemul informational utilizat de
catre semnatar;

b) este adresat in mod corespunzator sau este directionat in sistemul informational indicat de
destinatar;

c) este redat intr-o forma ce permite prelucrarea lui in sistemul informational indicat de destinatar;
d) intra intr-un sistem informational ce nu este controlat de catre semnatar sau de catre
intermediarul in circulatia electronica a documentelor care expediaza documentul electronic in
numele semnatarului.

(4) In cazul in care semnatarul si destinatarul documentului electronic nu au convenit altfel,
documentul electronic se considera receptionat de catre destinatar daca acesta:

a) intra in sistemul informational din care destinatarul poate sa extraga documentele electronice;
b) intra in sistemul informational indicat de destinatar intr-o forma accesibila pentru utilizare in
sistemul respectiv.

(5) Documentul electronic se considera neexpediat in cazul in care destinatarul stia sau trebuia sa
stie ca:

a) persoana indicata in document ca semnatar nu este semnatarul adevarat al acestuia;

b) semnatarul nu este initiatorul expedierii documentului electronic;

c) documentul electronic este receptionat de catre destinatar cu modificari sau fara semnatura
electronica.

(6) Documentul electronic nu se considera receptionat daca persoana care l-a receptionat nu este



destinatarul preconizat al acestuia.

Articolul 21. Momentul expedierii si receptionarii documentului electronic

(1) Daca semnatarul si destinatarul documentului electronic nu au convenit altfel, moment al
expedierii documentului electronic se considera momentul intrarii acestuia in sistemul informational
ce nu este controlat de catre semnatar sau de catre intermediarul in circulatia electronica a
documentelor care expediaza documentul electronic in numele semnatarului.

(2) Daca semnatarul si destinatarul documentului electronic nu au convenit altfel, moment al
receptionarii documentului electronic se considera momentul intrarii acestuia in sistemul
informational indicat de destinatar. In cazul in care destinatarul documentului electronic nu a
indicat sistemul informational respectiv, documentul electronic se considera receptionat din
momentul intrarii acestuia in sistemul informational al destinatarului, iar in cazul in care
destinatarul nu dispune de un asemenea sistem - din momentul extragerii de catre destinatar a
documentului electronic din sistemul informational prin care a fost transmis.

(3) Momentul expedierii documentului electronic in sistemele informationale poate fi confirmat, la
necesitate, prin aplicarea marcii temporale pe documentul electronic respectiv.

(4) Daca semnatarul si destinatarul documentului electronic au convenit asupra confirmarii
receptionarii documentului electronic, moment al receptionarii acestuia se considera momentul
expedierii de catre destinatar a confirmarii privind receptionarea, cu aplicarea marcii temporale
dupa caz.

Articolul 22. Evidenta documentelor electronice

(1) Evidenta documentelor electronice ale persoanelor fizice si/sau juridice se efectueaza in
conformitate cu legislatia, prin tinerea registrelor electronice si/sau pe suport de hirtie.

(2) Tinerea registrelor electronice cuprinde procedurile tehnologice si de program de completare si
administrare a acestora, precum si mijloacele de pastrare a documentelor electronice.

Articolul 23. Pastrarea documentelor electronice

(1) Subiectii circulatiei electronice a documentelor sint obligati sa pastreze originalele documentelor
electronice pe suport material intr-o forma ce permite verificarea autenticitatii acestora.

(2) Termenul de pastrare a documentelor electronice este identic cu termenul prevazut de legislatie
pentru pastrarea documentelor echivalente pe suport de hirtie.

(3) Subiectii circulatiei electronice a documentelor pot asigura pastrarea acestora utilizind serviciile
intermediarului in circulatia electronica a documentelor, cu conditia respectarii prevederilor
prezentei legi.

(4) Pentru pastrarea in arhiva a documentelor electronice se utilizeaza arhiva electronica. Guvernul
stabileste categoriile de documente electronice pentru a caror pastrare se utilizeaza arhiva
electronica securizata.

Articolul 24. Protectia documentului electronic

(1) Documentul electronic beneficiaza de protectie juridica egala cu cea a documentului analog pe
suport de hirtie.

(2) Informatia ce constituie continutul documentului electronic este utilizata si protejata, conform
legislatiei, in functie de statutul si gradul de protectie a acesteia.

(3) Crearea, prelucrarea, expedierea, receptionarea, pastrarea, modificarea si/sau nimicirea
documentului electronic trebuie sa corespunda cerintelor de securitate stabilite de Guvern pentru
sistemele de circulatie electronica a documentelor persoanelor juridice de drept public. Cerintele de
securitate pentru sistemele de circulatie electronica a documentelor persoanelor juridice de drept
privat sint stabilite de catre proprietarii acestora.

(4) In procesul de creare, prelucrare, expediere, receptionare, pastrare, modificare si/sau nimicire a
documentului electronic se impune pastrarea informatiei ce permite stabilirea originii, apartenentei
si destinatiei documentului electronic, precum si a datei crearii, expedierii si receptionarii acestuia.

Capitolul IV



SERVICIILE DE CERTIFICARE

Articolul 25. Prestatorul de servicii de certificare

(1) Prestatorii de servicii de certificare in domeniul aplicarii semnaturii electronice simple si a
semnaturii electronice avansate necalificate beneficiaza de dreptul de a trece procedura de
acreditare. Prestatorii de servicii de certificare in domeniul aplicarii semnaturii electronice avansate
calificate se supun acreditarii obligatorii in conformitate cu prevederile prezentei legi.

(2) Prestatorii de servicii de certificare sint organizati in mod ierarhic. In virful ierarhiei se afla
prestatorul de servicii de certificare de nivel superior.

(3) Prestatorii de servicii de certificare in domeniul aplicarii semnaturii electronice simple si a
semnaturii electronice avansate necalificate isi organizeaza ierarhia de sine statator.

(4) Prestatorii de servicii de certificare in domeniul aplicarii semnaturii electronice simple formeaza
un singur nivel ierarhic. Prestatorii de servicii de certificare in domeniul aplicarii semnaturii
electronice avansate necalificate formeaza doua niveluri ierarhice, inclusiv superior.

(5) Activitatea prestatorilor de servicii de certificare in domeniul aplicarii semnaturii electronice
avansate calificate, inclusiv ierarhia acestora, se organizeaza in modul stabilit de Guvern, in
conformitate cu prevederile prezentei legi.

(6) Evidenta prestatorilor de servicii de certificare acreditati se tine de catre organul competent in
cadrul Registrului de evidenta a prestatorilor de servicii de certificare, care se actualizeaza
permanent si la care accesul este public.

(7) Inregistrarea in Registrul de evidenta a prestatorilor de servicii de certificare se efectueaza de
catre organul competent la data acreditarii acestora.

Articolul 26. Acreditarea prestatorului de servicii de certificare

(1) Acreditarea prestatorului de servicii de certificare se efectueaza de catre organul competent in
baza cererii depuse. Acreditarea prestatorului de servicii de certificare este gratuita si se acorda
pentru un termen de 5 ani, daca un termen mai mic nu este indicat in cererea de acreditare.

(1') Modul de solicitare, acordare, suspendare si retragere a certificatului de acreditare a
prestatorului de servicii de certificare se stabileste de Legea nr.160/2011 privind reglementarea prin
autorizare a activitatii de intreprinzator in partea in care nu este reglementat de prezenta lege.

(2) Acreditarea in domeniul aplicarii semnaturii electronice avansate calificate se acorda
prestatorului de servicii de certificare, care intruneste urmatoarele cerinte:

a) dispune de resurse financiare (garantie bancara sau polita de asigurare) in valoare de cel putin
300 de mii de lei pentru recuperarea unor eventuale prejudicii aduse tertilor din cauza increderii
acestora in datele continute in certificatul cheii publice eliberat de catre prestatorul de servicii de
certificare sau in informatia din registrul certificatelor eliberate de catre prestatorul de servicii de
certificare;

b) dispune, pentru prestarea serviciilor de certificare, de personal cu studii superioare in domeniul
tehnologiei informatiei si/sau al securitatii informationale, cu nivel corespunzator de competente si
experienta de gestionare si expertizare in domeniul tehnologiei semnaturilor electronice;

c) asigura securitatea, fiabilitatea si continuitatea activitatii de prestare a serviciilor de certificare;
d) asigura inregistrarea informatiei in registrul certificatelor cheilor publice, in special presteaza
operativ serviciul de suspendare a valabilitatii certificatului cheii publice si de revocare a acestuia;
e) asigura posibilitatea de stabilire cu exactitate a datei si a orei eliberarii, suspendarii valabilitatii
certificatului cheii publice sau revocarii acestuia;

f) verifica, in conformitate cu legislatia, identitatea persoanei pentru care se elibereaza un certificat
calificat al cheii publice;

g) utilizeaza sisteme si produse care sint protejate impotriva modificarilor si garanteaza siguranta
tehnica si criptografica a functiilor pe care si le asuma;

h) creeaza conditii de evitare a falsificarii certificatelor si, in cazul in care prestatorul de servicii de
certificare genereaza date de creare de semnaturi electronice, garanteaza confidentialitatea in



procesul de generare a acestor date;

i) utilizeaza sisteme care nu stocheaza sau nu copiaza datele de creare a semnaturii electronice ale
persoanelor pentru care prestatorul de servicii de certificare a prestat servicii de gestionare a
cheilor;

j) utilizeaza sisteme fiabile pentru stocarea certificatelor intr-o forma care poate fi verificata, astfel
incit:

- numai persoanele autorizate sa poata introduce si modifica date;

- autenticitatea informatiei sa poata fi controlata;

- certificatele sa fie disponibile publicului pentru informare;

- toate modificarile tehnice care compromit cerintele de siguranta sa fie vizibile pentru operator.
(3) Prestatorii de servicii de certificare in domeniul aplicarii semnaturii electronice avansate
calificate prezinta, pe suport de hirtie, in format electronic sau prin intermediul ghiseului unic de
solicitare a actelor permisive, cererea de acreditare cu anexarea documentelor care confirma
intrunirea cerintelor specificate la alin.(2) si, in special, atesta:

a) dispunerea de resurse financiare pentru recuperarea unor eventuale prejudicii;

b) existenta unei reglementari interne privind asigurarea activitatii prestatorului de servicii de
certificare in conformitate cu prevederile prezentei legi;

c) corespunderea sistemelor si a produselor utilizate cu cerintele prezentei legi;

d) studiile si calificarile persoanelor cu functii de raspundere, ale caror obligatii functionale tin
nemijlocit de prestarea serviciilor de certificare;

e) numirea persoanelor responsabile de activitatea prestatorului de servicii de certificare si a
persoanelor imputernicite sa semneze certificatele cheilor publice, precum si identitatea acestora;
f) ordinea de sincronizare cu Timpul Mondial Coordonat (UTC);

g) dreptul de import, export, proiectare, producere si comercializare a mijloacelor tehnice speciale
destinate pentru obtinerea ascunsa a informatiei, precum si dreptul de prestare a serviciilor in
domeniul protectiei criptografice si tehnice a informatiei, cu exceptia activitatii desfasurate de
autoritatile publice Investite cu acest drept prin lege (licenta).

(4) Documentele mentionate la alin.(3) lit.a) se prezinta in original. Documentele mentionate la
alin.(3) lit.b)-g) se prezinta in original, insotite de cite o copie, originalul fiind restituit dupa
verificarea copiei la momentul prezentarii.

(5) La depunerea cererii de acreditare, prestatorul de servicii de certificare in domeniul aplicarii
semnaturii electronice simple si semnaturii electronice avansate necalificate este obligat sa prezinte,
in formatul stabilit de organul competent, informatiile referitoare la procedurile de securitate si de
certificare utilizate, precum si datele sale de identificare.

(6) Organul competent, in baza documentelor prezentate si in termen de 30 de zile calendaristice,
adopta decizia privind acreditarea prestatorului de servicii de certificare sau privind refuzul de
acreditare.

(7) In cazul adoptarii deciziei de acreditare, organul competent, in termen de 10 zile calendaristice
din momentul luarii deciziei, notifica prestatorul de servicii de certificare despre decizia luata si
elibereaza acestuia certificatul de acreditare de modelul stabilit si, in conformitate cu actele
normative In domeniul semnaturii electronice, inregistreaza prestatorul acreditat in Registrul de
evidenta a prestatorilor de servicii de certificare.

(8) In cazul adoptarii deciziei privind refuzul de acreditare, organul competent, in termen de 10 zile
calendaristice din momentul luarii deciziei de refuz, notifica in scris prestatorul de servicii de
certificare despre decizia luata, cu indicarea cauzelor refuzului.

(9) Drept temei pentru refuzul de acreditare serveste necorespunderea prestatorului de servicii de
certificare cerintelor specificate la alin.(2) sau prezentarea informatiei neveridice in documentele ce
se anexeaza la cererea de acreditare.

(10) Refuzul de acreditare nu poate impiedica depunerea repetata a documentelor in vederea
acreditarii dupa inlaturarea cauzelor care au servit temei pentru refuzul de acreditare.



(11) Decizia privind refuzul de acreditare poate fi contestata in instanta de judecata in modul
stabilit.

(12) Prestatorul de servicii de certificare se considera acreditat din ziua emiterii certificatului de
acreditare.

(13) In caz de deteriorare sau pierdere a certificatului de acreditare, prestatorului de servicii de
certificare i se elibereaza un duplicat al certificatului in termen de 5 zile lucratoare, in baza cererii
depuse.

(14) Informatia despre prestatorii de servicii de certificare acreditati, precum si despre cei cu
acreditarea retrasa se publica de catre organul competent pe pagina sa web oficiala.

(15) Dupa primirea certificatului de acreditare pentru prestarea serviciilor de certificare in domeniul
aplicarii semnaturii electronice avansate calificate, cheia publica a prestatorului de servicii de
certificare este certificata de catre prestatorul de servicii de certificare de nivel superior in
conformitate cu regulamentul aprobat de organul competent.

(16) Acreditarea se considera acordata sau, dupa caz, prelungita daca organul competent nu
raspunde solicitantului in termenul prevazut de lege pentru acordarea sau prelungirea acesteia.
(17) Dupa expirarea termenului de acreditare si in lipsa unei notificari scrise din partea organului
competent, acreditarea se considera prelungita pentru acelasi termen.

(18) Prestatorii de servicii de certificare acreditati in domeniul aplicarii semnaturii electronice
simple si semnaturii electronice avansate necalificate sint obligati sa comunice organului competent,
cu cel putin 10 zile calendaristice inainte, orice intentie de modificare a procedurilor de securitate si
de certificare, cu precizarea datei si orei la care modificarea intra in vigoare, precum si sa confirme,
in decurs de 24 de ore, modificarea efectuata.

(19) In cazurile de urgenta in care securitatea serviciilor de certificare este afectatd, prestatorii de
servicii de certificare acreditati in domeniul aplicarii semnaturii electronice simple si semnaturii
electronice avansate necalificate pot efectua modificari ale procedurilor de securitate si de
certificare, urmind sa comunice, in termen de 24 de ore, organului competent modificarile efectuate
si justificarea deciziei luate.

(20) Prestatorul de servicii de certificare acreditat este obligat, pe parcursul intregului termen de
acreditare, sa asigure respectarea cerintelor in conformitate cu care a fost acreditat. In cazul
aparitiei circumstantelor care fac imposibila asigurarea respectarii acestor cerinte, prestatorul de
servicii de certificare urmeaza sa notifice organul competent despre acest fapt in decurs de 24 de
ore.

(21) Prestatorul de servicii de certificare de nivel superior in domeniul aplicarii semnaturii
electronice avansate calificate nu este supus acreditarii in conformitate cu prevederile prezentei
legi.

Articolul 27. Activitatea prestatorului de servicii de certificare

(1) Prestatorul de servicii de certificare:

a) creeaza si elibereaza certificatele cheilor publice;

b) suspenda si revoca certificatele cheilor publice, restabileste valabilitatea certificatelor
suspendate;

c) tine registrul certificatelor cheilor publice, asigura actualizarea acestuia si accesul public la
registru; si/sau

d) presteaza, in baza de contract, alte tipuri de servicii ce tin de semnatura electronica.

(2) Activitatea prestatorului de servicii de certificare reprezinta o activitate in domeniul protectiei
criptografice si tehnice a informatiei si este supusa licentierii de catre organul de licentiere in
conformitate cu legislatia in domeniul reglementarii prin licentiere a activitatii de intreprinzator.
Articolul 28. Obligatiile prestatorului de servicii de certificare

(1) Prestatorul de servicii de certificare este obligat:

a) sa verifice autenticitatea datelor indicate in cererea de certificare a cheii publice in baza
documentelor ce confirma datele in cauza;

b) sa asigure corespunderea informatiilor din certificatul cheii publice cu informatiile prezentate de



catre titularul certificatului cheii publice;

c) sa introduca certificatul cheii publice in registrul certificatelor cheilor publice nu mai tirziu de
data si ora la care incepe sa curga termenul de valabilitate a certificatului;

d) sa asigure accesul la registrul certificatelor cheilor publice, cu respectarea prevederilor art.43;
e) sa suspende valabilitatea sau sa revoce certificatul cheii publice in cazurile prevazute de lege si sa
faca mentiunea respectiva in registrul certificatelor cheilor publice in termenele stabilite;

f) sa acopere prejudiciile aduse oricarei entitati sau persoane fizice, care se increde in mod rezonabil
in datele continute in certificatul cheii publice eliberat de catre prestatorul de servicii de certificare,
prin faptul ca a omis sa inregistreze revocarea certificatului;

g) sa instiinteze titularul certificatului cheii publice despre faptele care au devenit cunoscute
prestatorului de servicii de certificare si care fac imposibila utilizarea in continuare a cheii private,
precum si despre revocarea certificatului cheii publice;

h) sa prezinte informatiile necesare pentru autentificarea semnaturii electronice;

i) sa solicite eliberarea duplicatului certificatului de acreditare in cazul pierderii sau deteriorarii
acestuia;

j) sa indeplineasca alte obligatii stabilite de prezenta lege.

(2) Prestatorul de servicii de certificare acreditat in domeniul aplicarii semnaturii electronice
avansate calificate este obligat, suplimentar:

a) sa certifice, In modul stabilit de legislatie, cheia publica a prestatorului de servicii de certificare
acreditat in domeniul aplicarii semnaturii electronice avansate calificate, destinata certificarii
cheilor publice;

b) sa inregistreze, pe o perioada stabilita de timp, in conformitate cu art.31, toate informatiile
pertinente referitoare la un certificat calificat al cheii publice, in special pentru a putea furniza
dovezi privind certificarea in justitie. Inregistrarile pot fi efectuate prin mijloace electronice;

c) inainte sa stabileasca o relatie contractuald cu o persoana care solicita un certificat in sprijinul
semnaturii sale electronice, sa informeze respectiva persoana, prin mijloace de comunicare fiabile,
cu privire la termenele si conditiile exacte de utilizare a certificatului, inclusiv cu privire la limitele
impuse utilizarii acestui certificat, la existenta unui sistem de acreditare si la procedurile de
contestare si solutionare a litigiilor. Aceste informatii, care pot fi transmise pe cale electronica,
trebuie comunicate in scris, intr-un limbaj accesibil. Elementele pertinente ale informatiilor trebuie
puse, de asemenea, la cerere, la dispozitia partilor terte care beneficiaza de certificat;

d) sa pastreze toata informatia cu privire la certificatul cheii publice atasat semnaturilor electronice
avansate calificate cel putin 15 ani de la data revocarii sau expirarii certificatului, in eventualitatea
unor litigii.

Articolul 29. Cererea de certificare a cheii publice

(1) Cererea de certificare a cheii publice se depune in forma electronica semnata cu semnatura
electronica si/sau in forma de document pe suport de hirtie, semnat cu semnatura olografa a
solicitantului.

(2) Cererea de certificare a cheii publice va contine:

a) numele si prenumele solicitantului si numarul actului de identitate;

b) alte date de identificare ale solicitantului, in functie de scopul pentru care se elibereaza
certificatul cheii publice, precum si informatiile necesare pentru comunicarea cu acesta.

Articolul 30. Examinarea cererii de certificare a cheii publice

(1) Cererea de certificare a cheii publice este examinata de catre prestatorul de servicii de
certificare in termen de 3 zile lucratoare de la data inregistrarii cererii, daca partile nu stabilesc
altfel.

(2) In baza deciziei de certificare a cheii publice, prestatorul de servicii de certificare creeaza si
elibereaza certificatul cheii publice.

(3) Decizia privind refuzul de certificare a cheii publice se adopta de catre prestatorul de servicii de
certificare in cazul:

a) incalcarii prevederilor prezentei legi;



b) incalcarii drepturilor unor terti in procesul de intocmire sau de depunere a cererii de certificare;
c) prezentarii in cererea de certificare a unor informatii ce nu corespund realitatii.

(4) Decizia privind refuzul de certificare a cheii publice poate fi contestata in instanta de judecata in
modul stabilit.

(5) Decizia privind refuzul de certificare a cheii publice nu-l priveaza pe solicitant de dreptul de a
depune o noua cerere dupa inlaturarea tuturor incalcarilor admise.

Articolul 31. Certificatul cheii publice

(1) La crearea certificatului cheii publice, prestatorul de servicii de certificare este obligat sa
verifice unicitatea cheii publice.

(2) Certificatul cheii publice trebuie sa contina:

a) numarul unic de inregistrare a certificatului cheii publice;

b) datele de identificare ale prestatorului de servicii de certificare care a eliberat certificatul cheii
publice;

c) datele de identificare si alte date ale titularului certificatului cheii publice, in functie de scopul
pentru care se elibereaza certificatul, precum si informatiile necesare pentru comunicarea cu
acesta;

d) cheia publica;

e) data si ora la care incepe sa curga termenul de valabilitate a certificatului cheii publice si data si
ora la care acest termen inceteaza;

f) date despre algoritmul criptografic al semnaturii electronice;

g) restrictiile privind utilizarea certificatului cheii publice si/sau limitele valorii operatiunilor in care
acesta poate fi utilizat, daca acestea se aplica;

h) alte informatii prevazute de legislatie.

(3) Certificatul calificat al cheii publice se emite de catre prestatorul de servicii de certificare
acreditat si trebuie sa contina, suplimentar:

a) mentiunea care sa indice ca certificatul este eliberat ca certificat calificat al cheii publice;

b) informatia, atunci cind este cazul, privind o calitate speciala a semnatarului, in functie de
utilizarea pe care urmeaza sa o aiba certificatul;

c) datele de verificare a semnaturii electronice care corespund datelor de creare a semnaturii
electronice controlate de semnatar.

(4) Date de identificare ale titularului, in cazul certificatului cheii publice al utilizatorului, se
considera numele, prenumele si numarul de identificare a persoanei fizice (IDNP) si/sau
pseudonimul, daca existd, iar in cazul certificatului cheii publice al prestatorului de servicii de
certificare - denumirea prestatorului si numarul de identificare a persoanei juridice (IDNO).

(5) In cazul semnaturii electronice simple si al semnaturii electronice avansate necalificate,
structura certificatului cheii publice se stabileste de catre prestatorul de servicii de certificare, in
conformitate cu prevederile prezentei legi. In cazul semnaturii electronice avansate calificate,
structura certificatului cheii publice se stabileste de catre organul competent, in conformitate cu
prevederile prezentei legi.

(6) Certificatul cheii publice se semneaza cu semnatura electronica a prestatorului de servicii de
certificare corespunzatoare tipului certificatului solicitat.

(7) In cazurile stabilite de legislatie sau prin acordul partilor, prestatorul de servicii de certificare
creeaza certificatul cheii publice si in forma de document pe suport de hirtie, in doua exemplare.
Certificatul cheii publice in forma de document pe suport de hirtie este semnat cu semnaturile
olografe ale titularului certificatului cheii publice si ale persoanei imputernicite a prestatorului de
servicii de certificare si este autentificat cu stampila prestatorului de servicii de certificare. Un
exemplar al certificatului cheii publice se transmite titularului, iar celalalt se pastreaza la
prestatorul de servicii de certificare.

(8) Prestatorul de servicii de certificare, de comun acord cu titularul certificatului cheii publice,
poate indica in certificatul cheii publice cazurile in care certificatul respectiv va putea fi utilizat,
precum si unele restrictii cu privire la utilizarea acestuia.



(9) La cererea titularului certificatului cheii publice, prestatorul de servicii de certificare poate
indica in certificatul cheii publice si alte informatii decit cele specificate la alin.(2) si (3), cu conditia
ca acestea nu contravin legislatiei si nu pun in pericol securitatea nationala sau ordinea publica, si
numai dupa o prealabila verificare a exactitatii informatiilor in cauza.

(10) Prestatorul de servicii de certificare introduce certificatul in registrul certificatelor cheilor
publice nu mai tirziu de data si ora la care incepe sa curga termenul de valabilitate a certificatului.
Articolul 32. Termenul de valabilitate si termenul de pastrare a certificatului cheii publice

(1) Termenul de valabilitate a certificatului cheii publice al prestatorului de servicii de certificare de
nivel superior constituie 20 de ani, termenul de valabilitate a certificatului cheii publice al
prestatorului de servicii de certificare de nivelul II constituie 10 ani, termenul de valabilitate a
certificatului cheii publice al utilizatorului se stabileste de catre prestatorul de servicii de certificare,
dar nu poate constitui mai mult de 5 ani, in functie de capacitatile mijloacelor tehnice de creare a
semnaturii electronice.

(2) Prestatorul de servicii de certificare este obligat sa pastreze certificatul cheii publice cel putin 15
ani de la data revocarii sau expirarii certificatului.

Articolul 33. Suspendarea si revocarea certificatului cheii publice

(1) Prestatorul de servicii de certificare suspenda certificatul cheii publice la cererea titularului
certificatului cheii publice.

(2) Prestatorul de servicii de certificare revoca certificatul cheii publice:

a) la cererea titularului certificatului cheii publice;

b) la depistarea unor informatii neveridice in cererea de certificare a cheii publice sau in certificatul
cheii publice;

c¢) la incalcarea confidentialitatii cheii private (compromiterea cheii private);

d) la expirarea termenului pentru care a fost suspendata valabilitatea certificatului cheii publice si in
lipsa unei cereri din partea titularului certificatului cheii publice privind restabilirea valabilitatii
acestuia;

e) la modificarea certificatului cheii publice;

f) in cazul decesului titularului certificatului cheii publice sau al instituirii unei masuri de ocrotire
judiciare (ocrotire provizorie, curatela sau tuteld) in privinta titularului;

g) la solicitarea organului competent, in cazul incalcarii prezentei legi.

(3) In cazul in care prestatorul de servicii de certificare primeste informatii ce impun revocarea
certificatului cheii publice, acesta este obligat, in termen de 3 ore de lucru, sa faca mentiunile
respective in registrul certificatelor cheilor publice.

(4) Prestatorul de servicii de certificare este obligat sa instiinteze titularul certificatului cheii publice
despre motivele revocarii certificatului acestuia.

Articolul 34. Obligatiile titularului certificatului cheii publice

Titularul certificatului cheii publice este obligat:

a) sa asigure conditiile necesare pentru excluderea accesului unei alte persoane la cheia sa privata;
b) sa nu utilizeze cheia privata pentru crearea semnaturii electronice daca are motive sa presupuna
ca este incalcata confidentialitatea cheii private;

c) sa solicite imediat suspendarea valabilitatii certificatului cheii publice sau revocarea acestuia in
cazul in care:

- a pierdut cheia privata;

- are motive sa creada ca a fost incalcata confidentialitatea cheii private;

- informatiile cuprinse in certificatul cheii publice nu corespund realitatii;

d) sa instiinteze, in decurs de 24 de ore, prestatorul de servicii de certificare despre orice modificare
a informatiilor cuprinse in certificatul cheii publice;

e) sa indeplineasca alte obligatii prevazute de prezenta lege si de acordul incheiat cu prestatorul de
servicii de certificare.

Articolul 35. Registrul certificatelor cheilor publice

(1) Prestatorul de servicii de certificare este obligat sa tina registrul certificatelor cheilor publice.



(2) Registrul certificatelor cheilor publice va contine:

a) certificatele valabile ale cheilor publice;

b) certificatele revocate si suspendate ale cheilor publice;

c) data si ora eliberarii certificatelor cheilor publice;

d) data si ora revocarii certificatelor cheilor publice;

e) alte informatii in conformitate cu actele normative in domeniul semnaturii electronice.

(3) In vederea verificarii autenticitatii semnaturii electronice, prestatorul de servicii de certificare
este obligat sa asigure accesul la registrul certificatelor cheilor publice, inclusiv in regimul timpului
real.

Capitolul V
MONITORIZARE SI CONTROL

Articolul 36. Atributiile autoritatilor publice in domeniul aplicarii semnaturii electronice

(1) Organul competent responsabil de elaborarea si promovarea politicii de stat si de exercitarea
controlului in domeniul aplicarii tuturor tipurilor de semnaturi electronice este Serviciul de
Informatii si Securitate, care exercita urmatoarele atributii:

a) efectueaza acreditarea, inclusiv voluntara, a prestatorilor de servicii de certificare;

b) exercita functia prestatorului de servicii de certificare de nivel superior pentru prestatorii de
servicii de certificare acreditati in domeniul aplicarii semnaturii electronice avansate calificate;

c) asigura tinerea, actualizarea si accesul public la datele Registrului de evidenta a prestatorilor de
servicii de certificare;

d) elaboreaza si aproba, prin acte normative, cerintele in domeniul aplicarii tuturor tipurilor de
semnaturi electronice;

e) monitorizeaza si controleaza respectarea cerintelor la prestarea serviciilor de certificare in
domeniul aplicarii tuturor tipurilor de semnaturi electronice;

f) participa la elaborarea si aprobarea reglementarilor tehnice si a standardelor in domeniul
semnaturii electronice;

g) acorda, la solicitare, asistenta metodica si practica la aplicarea mecanismelor semnaturii
electronice;

h) realizeaza colaborarea internationala in domeniul semnaturii electronice.

(2) Guvernul stabileste autoritatea sau institutia publica responsabila de prestarea serviciului de
sursa unica de sincronizare cu Timpul Mondial Coordonat (UTC).

Articolul 37. Controlul in domeniul aplicarii semnaturii electronice

(1) Organul competent controleaza respectarea cerintelor stabilite de prezenta lege la prestarea
serviciilor de certificare de catre prestatorii acreditati si la acordarea sau prelungirea acreditarii.
(2) Controlul se efectueaza de catre comisia de control in domeniul semnaturii electronice (in
continuare - Comisia) in baza regulamentului aprobat de organul competent.

(3) Comisia se creeaza in cadrul organului competent in baza ordinului privind efectuarea
controlului, emis de conducatorul acestui organ.

(4) Componenta nominala a Comisiei se stabileste pentru fiecare caz in parte.

(5) Comisia are dreptul:

a) sa beneficieze de acces liber la materialele documentare, pe suport de hirtie si in format
electronic, necesare pentru desfasurarea lucrarilor ce tin de prestarea serviciilor de certificare,
precum si la sistemele de distributie de aplicatii soft, la aplicatiile soft si mijloacele tehnice instalate;
b) sa obtina informatii complete despre conditiile si modul de exploatare a mijloacelor tehnice si de
program;

c) sa obtina de la persoanele responsabile si de la personalul prestatorului de servicii de certificare
informatiile privind prestarea serviciilor de certificare ce tin de obiectul controlului;

d) sa beneficieze de acces, in decursul zilei lucratoare (in perioada efectuarii controlului), in
incaperile prestatorului de servicii de certificare.



(6) Comisia nu are dreptul sa efectueze controlul fara prezentarea ordinului privind efectuarea
controlului si fara prezentarea actelor de identitate ale membrilor Comisiei.

(7) La efectuarea controlului privind respectarea conditiilor prevazute de prezenta lege, Comisia va
tine cont de urmatoarele principii:

a) legalitatea si respectarea competentei stabilite de lege;

b) neadmiterea aplicarii sanctiunilor care nu sint stabilite de lege;

c) tratarea dubiilor, aparute la aplicarea legislatiei, in favoarea prestatorului de servicii de
certificare;

d) efectuarea controlului pe cheltuiala statului;

e) prescrierea recomandarilor pentru inlaturarea incalcarilor constatate in urma controlului;

f) dreptul prestatorului de servicii de certificare de a contesta actiunile organului competent,
inclusiv in instanta judecatoreasca.

(8) Controalele planificate privind respectarea de catre prestatorul de servicii de certificare a
obligatiilor prevazute de prezenta lege se efectueaza de catre organul competent cel mult o data in
decursul anului calendaristic, cu cooptarea, dupa caz, a reprezentantilor institutiilor cu functii de
reglementare si de control, conform competentei.

(9) Planurile controalelor, elaborate de organul competent si aprobate in modul stabilit, se
coordoneaza, in privinta termenelor de efectuare, cu conducerea prestatorului de servicii de
certificare, cu cel putin 5 zile lucratoare inainte de inceperea acestor controale.

(10) Controalele inopinate se efectueaza la decizia organului competent, numai in temeiul:

a) depistarii si confirmarii, de catre organul competent, a faptelor de incalcare a prezentei legi;
si/sau

b) receptionarii cererilor si reclamatiilor argumentate adresate in forma scrisa organului competent
referitoare la incalcarile si la indeplinirea necorespunzatoare a obligatiilor prevazute de prezenta
lege de catre prestatorul de servicii de certificare.

(11) Prestatorul de servicii de certificare este informat despre efectuarea controlului inopinat in ziua
demararii controlului.

(12) Controalele repetate se efectueaza numai in scopul verificarii executarii prescriptiei privind
lichidarea incalcarilor prezentei legi, indicate in actul de control precedent (planificat sau inopinat).
Controlul repetat se considera parte componenta a controlului precedent.

(13) Controlul se efectueaza strict in termenele stabilite in ordinul privind efectuarea controlului.
(14) Termenul de efectuare a controlului planificat si a controlului inopinat nu poate depasi 10 zile
lucratoare, iar a celui repetat - 5 zile lucratoare. In cazul controalelor inopinate, termenul de 10 zile
poate fi prelungit cu inca 10 zile de catre conducatorul organului competent in baza unei decizii
motivate, adusa la cunostinta prestatorului de servicii de certificare supus controlului, care poate fi
contestata de catre prestatorul de servicii de certificare.

(15) La efectuarea controlului privind respectarea obligatiilor prevazute de prezenta lege,
prestatorul de servicii de certificare prezinta informatia si documentele relevante scopului
controlului si nu impiedica efectuarea acestuia.

(16) In baza rezultatelor controlului se intocmeste un act in 2 exemplare, unul dintre care se
expediazd/inmineazd, in termen de cel mult 5 zile lucratoare dupa incheierea controlului efectuat,
prestatorului de servicii de certificare, iar al doilea se pastreaza la organul competent. In cazul in
care nu este de acord cu rezultatele controlului efectuat, prestatorul de servicii de certificare, in
termen de 10 zile lucratoare de la data primirii actului de control, poate prezenta in scris
argumentarea dezacordului, anexind documentele de rigoare.

(17) In cazul in care se depisteaza incalcari ale obligatiilor prevazute de prezenta lege, organul
competent emite, in baza actului de control, prescriptia privind lichidarea acestor incalcari, ce
cuprinde recomandarile privind modul de remediere a tuturor incalcarilor depistate, precum si
avertizarea despre posibila suspendare sau retragere a acreditarii daca acestea nu vor fi lichidate in
termenul stabilit.

(18) Termenul minim stabilit de organul competent pentru lichidarea incalcarilor depistate



constituie 10 zile lucratoare, iar cel maxim - 30 de zile lucratoare dupa primirea prescriptiei
expediate/inminate impreuna cu actul de control.

(19) In cazuri exceptionale si la solicitarea oficiala a prestatorului de servicii de certificare, termenul
pentru lichidarea incalcarilor poate fi prelungit cu cel mult 20 de zile lucratoare.

(20) Prestatorul de servicii de certificare acreditat care a primit prescriptia privind lichidarea
incalcarilor obligatiilor prevazute de prezenta lege este obligat, in termenul indicat in prescriptie, sa
comunice organului competent informatia privind lichidarea incalcarilor.

(21) In cazul constatarii semnelor de compromitere a cheilor private ale prestatorului de servicii de
certificare acreditat, in cazul incalcarii obligatiilor prevazute de prezenta lege, precum si in cazul
neinlaturarii, in termenul stabilit, a datelor eronate din certificatele cheilor publice, organul
competent poate aplica masuri de suspendare sau retragere a acreditarii prestatorului de servicii de
certificare in conformitate cu prezenta lege.

(22) Informatiile despre rezultatele efectuarii controlului se publica de catre organul competent pe
pagina sa web oficiala.

(23) Prestatorul de servicii de certificare are dreptul sa depuna la organul competent reclamatii in
scris privind incalcarile prevederilor prezentei legi admise de Comisie sau sa conteste actiunile
acesteia in instanta judecatoreasca.

Articolul 38. Suspendarea si reluarea valabilitatii acreditarii

(1) Acreditarea poate fi suspendata in conformitate cu legislatia in domeniul reglementarii activitatii
de intreprinzator.

(2) Drept temei pentru realizarea actiunilor prevazute de lege pentru suspendarea acreditarii
servesc:

a) cererea prestatorului de servicii de certificare privind suspendarea acreditarii;

b) incalcarea de catre prestatorul de servicii de certificare a obligatiilor stabilite de prezenta lege;
c) nevalabilitatea garantiei bancare sau a politei de asigurare pentru prestatorul de servicii de
certificare in domeniul aplicarii semnaturii electronice avansate calificate, prevazuta la art.26
alin.(2) lit.a);

d) nerespectarea de catre prestatorul de servicii de certificare a prescriptiei privind lichidarea
incalcarilor obligatiilor prevazute de prezenta lege, depistate in urma controlului efectuat de
Comisie.

(3) Decizia privind suspendarea acreditarii se aduce la cunostinta prestatorului de servicii de
certificare in termen de 3 zile lucratoare de la data adoptarii acesteia. Termenul de suspendare a
acreditarii nu poate depasi 2 luni, daca actele normative in domeniul semnaturii electronice nu
prevad altfel.

(4) Prestatorul de servicii de certificare este obligat sa instiinteze in scris organul competent despre
inlaturarea circumstantelor care au dus la suspendarea acreditarii.

(5) Decizia privind reluarea valabilitatii acreditarii se adopta de catre organul competent in temeiul
hotaririi instantei de judecata care a emis hotarirea de suspendare a acreditarii, in termen de 3 zile
lucratoare de la data primirii instiintarii. Decizia se aduce la cunostinta prestatorului de servicii de
certificare in termen de 3 zile lucratoare de la data adoptarii acesteia.

(6) Termenul de valabilitate a acreditarii nu se prelungeste pe perioada de suspendare a acesteia.
Articolul 39. Retragerea acreditarii

(1) Acreditarea poate fi retrasa in conformitate cu legislatia in domeniul reglementarii activitatii de
intreprinzator.

(2) Drept temei pentru realizarea actiunilor prevazute de lege in vederea retragerii acreditarii
servesc:

a) cererea prestatorului de servicii de certificare privind incetarea activitatii, depusa cu 30 de zile
calendaristice inainte de incetarea planificata;

b) decizia cu privire la anularea inregistrarii de stat a persoanei juridice in cadrul careia activeaza
prestatorul de servicii de certificare;

c) depistarea unor date neautentice in documentele prezentate organului competent;



d) constatarea faptului de transmitere a certificatului de acreditare sau a copiei de pe acesta altei
persoane in scopul desfasurarii genului de activitate acreditat;

e) neinlaturarea, in termenul stabilit, a circumstantelor care au dus la suspendarea acreditarii;

f) nerespectarea repetata a prescriptiilor privind lichidarea incalcarilor obligatiilor stabilite de
prezenta lege.

(3) Mentiunea referitoare la data si numarul deciziei privind retragerea acreditarii se inscrie in
Registrul de evidenta a prestatorilor de servicii de certificare nu mai tirziu de ziua lucratoare
imediat urmatoare zilei adoptarii deciziei.

(4) Toate certificatele cheilor publice emise de catre prestatorul de servicii de certificare in
domeniul aplicarii semnaturii electronice avansate calificate care si-a incetat activitatea se revoca si
se transmit spre pastrare altui prestator de servicii de certificare in domeniul aplicarii semnaturii
electronice avansate calificate, in modul stabilit de organul competent, pe cheltuiala prestatorului de
servicii de certificare care iIsi inceteaza activitatea.

(5) Prestatorul de servicii de certificare este obligat, in decurs de 10 zile lucratoare de la data
adoptarii deciziei de retragere a acreditarii, sa depuna la organul competent certificatul de
acreditare retras.

Capitolul VI
RASPUNDEREA

Articolul 40. Raspunderea persoanelor fizice si juridice care cad sub incidenta prezentei legi

(1) Persoanele fizice si juridice poarta raspundere, conform legislatiei, pentru neindeplinirea
prevederilor prezentei legi.

(2) Intermediarul in circulatia electronica a documentelor poarta raspundere, conform legislatiei,
pentru neindeplinirea sau indeplinirea defectuoasa a obligatiilor prevazute de prezenta lege, pentru
calitatea necorespunzatoare a serviciilor prestate, precum si pentru prejudiciul cauzat de aceste
actiuni si/sau inactiuni.

(3) Pentru acces ilegal la informatia cuprinsa in documentele electronice, persoanele poarta
raspundere civila, contraventionala sau penald, dupa caz, conform legislatiei.

(4) Litigiile aparute in cadrul circulatiei electronice a documentelor, precum si cele legate de
utilizarea documentelor electronice si de aplicarea semnaturii electronice se solutioneaza de catre
subiectii circulatiei electronice a documentelor in conformitate cu legislatia si contractele incheiate.
Articolul 41. Raspunderea prestatorului de servicii de certificare

(1) Prestatorul de servicii de certificare poarta raspundere civila, contraventionala sau penala, dupa
caz, conform legislatiei.

(2) Prestatorul de servicii de certificare poarta raspundere civila pentru prejudiciul cauzat urmare a
neindeplinirii obligatiilor prevazute de prezenta lege, cu exceptia cazurilor in care prestatorul de
servicii de certificare aduce probe pertinente ca nu a putut impiedica cauzarea prejudiciului.

(3) Prestatorul de servicii de certificare nu poarta raspundere civila pentru prejudiciul cauzat
urmare a utilizarii certificatului cheii publice cu incdlcarea restrictiilor de utilizare a acestuia sau a
restrictiilor privind limitele valorii operatiunilor in care acesta poate fi utilizat.

Articolul 42. Raspunderea titularului certificatului cheii publice

(1) Titularul certificatului cheii publice poarta raspundere civila, contraventionala sau penala, dupa
caz, conform legislatiei.

(2) Titularul certificatului cheii publice poarta raspundere civila pentru prejudiciul cauzat de:

a) neindeplinirea sau indeplinirea defectuoasa a obligatiilor prevazute de prezenta lege;

b) semnarea documentelor electronice cu utilizarea cheii private, inclusiv in perioada de la
solicitarea suspendarii valabilitatii sau revocarii certificatului cheii publice pina la inscrierea, in
termenul stabilit, a mentiunii respective in registrul certificatelor cheilor publice, cu exceptia
cazurilor in care titularul certificatului va aduce probe pertinente ca documentul electronic a fost
semnat de o alta persoana.



Capitolul VII
PROTECTIA DATELOR CU CARACTER PERSONAL

Articolul 43. Protectia datelor cu caracter personal

(1) Prestatorii de servicii de certificare vor asigura respectarea legislatiei in domeniul protectiei
datelor cu caracter personal in procesul de prestare a serviciilor de certificare.

(2) Datele cu caracter personal se colecteaza de catre prestatorul de servicii de certificare numai cu
acordul prealabil al persoanei care solicita certificatul si numai in masura in care acestea sint
necesare pentru eliberarea si mentinerea certificatului. Datele personale nu pot fi colectate sau
prelucrate in alte scopuri fara consimtamintul expres al persoanei interesate.

Capitolul VIII
DISPOZITII FINALE

Articolul 44. Dispozitii finale

(1) Prezenta lege intra in vigoare la 6 luni de la data publicarii.

(2) La data intrarii in vigoare a prezentei legi se abroga Legea nr.264-XV din 15 iulie 2004 cu privire
la documentul electronic si semnatura digitala (Monitorul Oficial al Republicii Moldova, 2004,
nr.132-137, art.710).

(3) Prevederile art.5 alin.(1) in partea ce tine de procedurile judiciare intra in vigoare la 1 ianuarie
2016.

(4) Guvernul, in termen de 12 luni de la data publicarii prezentei legi:

a) va prezenta propuneri privind aducerea legislatiei in vigoare in concordanta cu prezenta lege;

b) va aduce actele sale normative in concordanta cu prezenta lege;

c) va elabora si va adopta actele normative necesare pentru implementarea prezentei legi.

(5) Certificatele cheilor publice eliberate in baza Legii nr.264-XV din 15 iulie 2004 cu privire la
documentul electronic si semnatura digitala ramin valabile pina la expirarea termenului de
valabilitate a acestora.

(6) In termen de 18 luni de la data publicarii prezentei legi, centrele de certificare a cheilor publice
instituite In baza Legii nr.264-XV din 15 iulie 2004 cu privire la documentul electronic si semnatura
digitala sint obligate sa treaca procedura de acreditare in conformitate cu prevederile prezentei legi.

PRESEDINTELE PARLAMENTULUI Igor CORMAN
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