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Despre platforma

Platforma ecommercedall.eu este un centru de resurse si informatii despre
aspectele-cheie ale comertului electronic pentru toate pietele CEFTA (Albania, Bosnia si
Hertegovina, Macedonia de Nord, Moldova, Muntenegru, Serbia si Kosovo).
Platforma-web consta din date si resurse relevante de comert electronic, inclusiv date
de baza despre comertul electronic, grafice interactive, date despre dezvoltarea pietei
de comert electronic CEFTA si date despre aspectele-cheie ale activitatii de afaceri in
comertul electronic.

Datele privind aspectele-cheie ale activitatii de afaceri in comertul electronic sunt
structurate in cinci module: date despre comertul electronic, reglementari, plati, livrare
si povesti de succes in comertul electronic pe toate pietele CEFTA. Fiecare dintre aceste
module va contine informatii relevante specifice pietei, tutoriale, manuale, documente
legate de subiecte si prezentari video, cu exceptia primului modul ,date de comert
electronic’, care este menit sa prezinte starea comertului electronic in toate pietele
CEFTA prin statistici si date privind dezvoltarea pietelor de comert electronic (grafice
interactive ale starii comertului electronic pe fiecare piata si comparatii ale clientilor,
carduri de plata, competente digitale, indice de pregatire a comertului electronic B2C
UNCTAD si alte informatii relevante (datele Eurostat). Toate datele sunt prezentate atat
in limba locala a fiecarei piete CEFTA, cat si in engleza.

Platforma este sustinuta de proiectul Fondului Regional Deschis pentru Europa de
Sud-Est - Proiectul privind Comertul Exterior, implementat de Deutsche Gesellschaft
fur Internationale Zusammenarbeit (GIZ) GmbH in numele Uniunii Europene si al
Ministerului Federal German pentru Cooperare si Dezvoltare Economica (BMZ).

Despre ghid

~n

Acest ghid face parte din Modulul 4: ,Plata electronica” a platformei web
regionale e-commerce4all.eu, contine informatii importante legate de platile
electronice si tranzactiile electronice in Albania, Kosovo, Muntenegru, Moldova -
unele dintre principalele procesele in operatiunile de comert electronic. Scopul
manualului este: sa informeze despre posibilitatile si conditiile de implementare
a unui procesator de plati, sa arate bancile care ofera implementarea unui
procesator de plati, sa explice procesarea unei tranzactii electronice si
securitatea e- plata si prin glosarul de termeni legati de comertul electronic,
vanzétorii electronici actuali si viitori sa se familiarizeze cu terminologia care
este cel mai des folosita in lumea electronica.



=commerce4all

REGIONAL PLATFORM

ROCESAREA
TRANZACTIILOR ONLINE

AUTORIZAREA TRANZACTIEI ELECTRONICE

La procesarea tranzactiei online participa 5 entitati:

=== Comerciantul electronic (vanzator),

== Cumparator (utilizatorul final care efectueaza tranzactia),

=== Banca care acceptd, adica ,achizitor” (o banca cu care coopereaza comerciantul
electronic),

=== Organizarea cardurilor (Mastercard, Visa, Diners etc.) si

=== Banca emitentd, adica ,emitentul” (banca - emitentul cardului cumparatorului final).

Pentru ca banca acceptatoare sa proceseze tranzactia online, sunt necesare un gateway de
plata si un procesator de plati.

CUMPARATORUL ELECTRONIC FACE VANZATORUL ELECTRONIC BANCA TRANSMITE DATELE ORGANIZATIA CARDULUI
0 COMANDA SIINTRODUCE TRANSMITE INFORMATIILE PRIN PROCESATOR DE LA SOLICITA AUTORIZARE DE LA BANCA
DATELE CARDULUI DESPRE COMANDA CATRE BANCA SA CARD CATRE EMITENTA A CARDULUI
(VANZATORUL ELECTRONIC (SUMA, ID-UL PRODUSULUI/SERVICIULUI ORGANIZATIA CARDULUI
NU VEDE DATELE DE PE CARD) $I ALTE DETALII DESPRE COMANDA)"

o, )
D . A% P d 3%
zoazs Soans
o o o o
+ + + +
+ +
Cumparator electronic Banca emitenta
Banca care a emis cardul cumpértorului electronic
Ks
VANZATORUL ELECTRONIC OFERA VANZATORUL ELECTRONIC ...PRIN ORGANIZATIA BANCA EMITENTA VERIFICA

INFORMATII CUMPARATORULUI PRIMESTE FEEDBACK CARDURILOR PENTRU BANCA DATELE $I DACA SUNT FONDURI
DACA CUMPARAREA ESTE REUSITA (APROBAT SAU RESPINS) VANZATORULUI ELECTRONIC SUFICIENTE TRIMITE O APROBARE...
SAU RESPINSA

Gateway-ul de plata este portalul prin care banca care acceptd (banca comerciantului)
primeste datele cardului clientului pentru prelucrare ulterioara.

Procesatorul de plati este un instrument tehnic care este un intermediar intre banci si orga-
nizatia internationald de carduri (Visa, Mastercard, etc.) pentru a efectua tranzactii online.
Procesatorul de plati poate fi detinut de banca (in-house) sau banca poate utiliza un proce-
sator de plati extern. Procesatorul trimite date de compensare organizatiilor de carduri
pentru a deconta fonduri din tranzactiile cu cardul.

Nota importanta

Comerciantul electronic nu are nicio cunoastere asupra datelor de pe cardul de plata al
cumpdratorului. Acelasi lucru este transmis prin gateway-ul de plata direct catre banca
acceptatoare - banca comerciantului, care apoi prin procesatorul de plati (propriu sau
extern) transmite informatiile catre organizatia de carduri care comunica cu banca emi-
tenta a cardului clientului.
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REGIONAL PLATFORM

CLEARING-UL (COMPENSAREA) SI
DECONTAREA TRANZACTIILOR ONLINE

Clearing-ul este schimbul de informatii despre tranzactie intre banca comerciantului si
banca emitenta a cardului, prin Visa sau MasterCard al organizatiei de carduri.

Decontarea este procesul de schimb de fonduri intre emitentul cardului si banca
comerciantului pentru a finaliza tranzactia.

Clearing-ul (compensarea) si decontarea tranzactiilor cu cardul este facilitata prin
schimbul de date privind tranzactiile, care este infrastructura electronica pe care Visa si
MasterCard au pus-o in aplicare pentru a procesa tranzactiile financiare intre bancile
membre ale acestora. Compensarea si decontarea tranzactiei au loc ulterior.

Procesul de decontare poate varia usor de la o banca de procesare la alta, dar in general
trece prin urmatoarele etape:

—=- Dupa incheierea zilei lucratoare, banca comerciantului transmite informatiile despre
tranzactie organizatiei de carduri corespunzatoare (Visa sau MasterCard).

—= Organizatia cardului compenseaza si deconteaza si trimite informatiile despre
tranzactie catre banca emitentd a cardului si apoi le deconteaza prin creditarea contului
bancar al comerciantului si debitarea contului emitentului cardului

Suma creditata la banca comerciantului este egalad cu suma tranzactiei, minus
comisioane si minus taxa pe care Visa si MasterCard o percep pentru procesar-
ea fiecarei tranzactii cu cardul.

Suma debitata din contul emitentului cardului este egald cu suma tranzactiei,
minus taxele de rambursare determinate de Visa si MasterCard.

—== Banca comerciantului isi primeste fondurile, de obicei in 24 de ore de la tranzactie, si
crediteaza contul comerciantului, de obicei in 48 de ore de la tranzactie. Comerciantul
electronic primeste o suma egala cu suma creditata in contul bancii care proceseaza
tranzactia, minus taxele de procesare a platilor (tarifele si comisioanele pe care comer-
ciantul a acceptat sa le plateasca pentru serviciile de procesare a cardurilor).

—== Emitentul cardului informeaza despre tranzactia efectuata in contul titularului cardului.

+
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Banca Comerciantului Vanzitor electronic Banca emitentd Cumpérator electronic
;;;;;;;;;;; lucreazs vanztorul electronic A Banca care a emis cardul cumpratorului electronic
1
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\\‘* —’,” R _”/ \\\s ,—” \\~~ ,//
BANCA VANZATORULUI ORGANIZATIA CARDULUI EFECTUEAZA COMERCANTUL ELECTRONIC BANCA EMITENTA PLASEAZA CUMPARATORUL ELECTRONIC
ELECTRONIC OFERA INFORMATII COMPENSAREA $| DECONTAREA, PRIMESTE O SUMA EGALA TRANZACTIA IN CONTUL PRIMESTE INFORMATII DESPRE
DESPRE TRANZACTIE CATRE CREDITEAZA BANCA VANZATORULUI CU SUMA CREDITULUI DETINATORULUI CARDULUI TRANZACTIE

ORGANIZATIA CARDULUI ELECTRONIC $I DEBITEAZA
BANCA CUMPARATORULUI
ELECTRONIC



"=commerce4all

REGIONAL PLATFORM

SECURITATEA
PLATILOR ONLINE

Unul dintre cele mai importante lucruri in plata electronica este securitatea. Scopul proce-
sului de plata online este de a oferi comerciantului electronic capacitatea de a gestiona
tranzactia intr-un mediu securizat.

CE FACE O TRANZACTIE ELECTRONICA SIGURA?

Gateway-ul de plata poate oferi magazinelor electronice instrumente de prevenire a fraudei,
cum ar fi sisteme de verificare a adreselor, autentificare 3DS, sisteme de monitorizare si
prevenire a tranzactiilor suspecte si riscante si procese operationale care reduc semnifica-
tiv riscurile de frauda daca sunt utilizate in combinatie.

in plus, procesatorii de plati afecteaza procesul de conformare a securitatii, deoarece
trebuie sa fie certificate conform standardului PCI-DSS.

Astazi, exista mai multe standarde si reglementari pentru a proteja comerciantii electronici
si cumparatorii de frauda de plata online.

=== Primul strat de protectie este fata de standardele de securitate ale cardurilor de plata,
cum ar fi standardul 3D Secure. In plus, pentru a accepta plati online cu cardul de credit,
comerciantii electronici si gateway-urile lor de plata trebuie sa fie compatibile cu
PCI-DSS.

—== Pelanga conformitatea cu PCI, comerciantii electronici care vand in Europa care doresc
sa accepte plati cu cardul trebuie sa respecte si reglementarile de plata - PSD2 (Directi-
va privind serviciile de platd), care impune mecanisme puternice de autentificare in
procesele de plata online, cum ar fi SCA (Strong Client Authentication)).

—== Pe |langa reglementérile de platg, tranzactiile online sunt acoperite si de reglementarile
privind protectia datelor. Comerciantii trebuie sa respecte GDPR - care reglementeaza
modul in care este gestionata confidentialitatea datelor consumatorilor si afecteaza
direct procesul de plata.
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REGIONAL PLATFORM

SFUNCTIONALITATI SI

CONDITII

[ MICB ,Moldindconbank” S.A.
7 Departament/persoana responsabila: Departamentul Business Digital si
Carduri / Salamaha Vladimir

Adresa de email de contact: viadimir.salamaha@micb.md

MOLDINDCONBANK Numir de contact: +37376002848

Anul de cand a fost oferit comertul electronic

2013

Procesor de plati pentru tranzactii electronice

MICB ,Moldindconbank” S.A.

Gateway de plata

Openway E-gateway

Comerciantul are costuri de pornire
pentru comertul electronic?

200 MDL

Comerciantul achita o plata/taxa
lunarad/anuala pentru comert electronic?

350 MDL/lunar

Taxa de procesare a tranzactiei

2% - carduri MICB; 3%+3MDL - carduri moldovenesti;
3,5%+3MDL - carduri internationale

Autentificare de securitate 3D

Tehnologia iFrame

Personalizarea site-ului
cu propriul branding

Optional

Ajustari ale ecranului de plata
pentru dispozitivele inteligente

Plugin-uri pentru integrarea cu cele
mai populare platforme de comert electronic

API (conectarea sistemului
bancii cu sisteme externe)

D)

Plati recurente

Salvarea cardului pentru plati viitoare la
comerciantul electronic (Card in dosar)

Nu, va fi disponibil in 2024

Comerciantul electronic poate rambursa
tranzactiile in mod independent (prin interfata web)

Posibilitatea rambursarii partiale a unei tranzactii

Activarea platii in rate pentru cumparatori
de la comerciantul electronic

Scheme de loialitate (cashback) in cooperare
cu comerciantii electronici

Scheme de reduceri acceptate

Conditii si functionalitati suplimentare

Sistem de monitorizare online a fraudei
(OFM) pentru a proteja comerciantii de frauda
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REGIONAL PLATFORM

~MAIB” S.A.
’ ® Departament/persoana responsabila: Completati formularul pe
‘ m q I www.maib.md/ro/persoane-juridice/e-commerce
Adresa de email de contact: /

Numar de contact: 1314

Anul de cand a fost oferit comertul electronic 2012
Procesor de plati pentru tranzactii electronice Da
Gateway de plata Da
Comerciantul are costuri de pornire NU
pentru comertul electronic?

Comerciantul achita o plata/taxa NU

lunard/anuala pentru comert electronic?

Taxa de procesare a tranzactiei

Da, click pe link pentru mai multe detalii -
maib.md/ro/persoane-juridice/e-commerce/e-commerce

Autentificare de securitate 3D

Tehnologia iFrame

Personalizarea site-ului
cu propriul branding

Ajustari ale ecranului de plata
pentru dispozitivele inteligente

Plugin-uri pentru integrarea cu cele
mai populare platforme de comert electronic

API (conectarea sistemului
bancii cu sisteme externe)

Da, gasiti mai multe informatii aici -
https://docs.maibmerchants.md/en/

Plati recurente

Salvarea cardului pentru plati viitoare la
comerciantul electronic (Card in dosar)

Da, solutia noastréd proprie -
https://docs.maibmerchants.md/en/one-click-payments

Comerciantul electronic poate rambursa
tranzactiile in mod independent (prin interfata web)

Posibilitatea rambursarii partiale a unei tranzactii

Activarea platii in rate pentru cumparatori
de la comerciantul electronic

Scheme de loialitate (cashback) in cooperare
cu comerciantii electronici

Conditii si functionalitati suplimentare
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REGIONAL PLATFORM

w Departament/persoana responsabila: Ceorba Cristina
victoriabank ... Adresa de email de contact: card.acceptare@vb.md
Numar de contact: +37322303057

Anul de cand a fost oferit comertul electronic 2004
Procesor de plati pentru tranzactii electronice /
Gateway de plata /
Comerciantul are costuri de pornire Gratuit

pentru comertul electronic?

Comerciantul achita o plata/taxa
lunard/anuala pentru comert electronic?

Taxa anuala de pana la 250 USD,
incepand cu al 2-lea an

Taxa de procesare a tranzactiei

Autentificare de securitate 3D

Tehnologia iFrame

Personalizarea site-ului
cu propriul branding

Ajustari ale ecranului de plata
pentru dispozitivele inteligente

Q000

Plugin-uri pentru integrarea cu cele
mai populare platforme de comert electronic

Wordpress Woocommerce

API (conectarea sistemului
bancii cu sisteme externe)

Plati recurente

Salvarea cardului pentru plati viitoare la
comerciantul electronic (Card in dosar)

Comerciantul electronic poate rambursa
tranzactiile in mod independent (prin interfata web)

Posibilitatea rambursarii partiale a unei tranzactii

OO 000

Activarea platii in rate pentru cumparatori
de la comerciantul electronic

Scheme de loialitate (cashback) in cooperare
cu comerciantii electronici

Posibil prin intermediul programului
Star Card https://starcard.md/

Conditii si functionalitati suplimentare

Posibil prin intermediul programului
Star Card https://starcard.md/

*

1. Pentru cardurile, emise de B.C. "Victoriabank" S.A. - 2,0% din valoarea tranzactiei.

2. Pentru cardurile emise de alte banci din Moldova - 2,5% + 0,05 USD din suma tranzactiei.

3. Pentru cardurile emise de alte banci din strainatate - 3,0% + 0,05 USD din suma tranzactiei.

4. Comisionul bancar pentru fiecare tranzactie, contestat de Detinatorul Cardului sau de Banca care a e
mis Cardul (chargeback) este de 25 USD (sau echivalentul in lei moldovenesti

conform cursului de schimb oficial din ziua platii).
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REGIONAL PLATFORM

»Banca de Finante si Comert” S.A.

'F FinComBank Departament/persoana responsabila: Departamentul Carduri
i e 1 4 Adresa de email de contact: ACrainii@fincombank.com

Numar de contact: +37322269865
Mobile banking: +37368583737

Anul de cand a fost oferit comertul electronic 2019

Procesor de plati pentru tranzactii electronice BPC Payments Services Plc.
Gateway de plata Da
Comerciantul are costuri de pornire Da

pentru comertul electronic?

Comerciantul achita o plata/taxa Da
lunard/anuala pentru comert electronic?

Taxa de procesare a tranzactiei https://fincombank.com/ro/tarify

Autentificare de securitate 3D

Tehnologia iFrame

Personalizarea site-ului
cu propriul branding

Ajustari ale ecranului de plata
pentru dispozitivele inteligente

Plugin-uri pentru integrarea cu cele
mai populare platforme de comert electronic

API (conectarea sistemului
bancii cu sisteme externe)

Plati recurente

Salvarea cardului pentru plati viitoare la
comerciantul electronic (Card in dosar)

Comerciantul electronic poate rambursa
tranzactiile in mod independent (prin interfata web)

Posibilitatea rambursarii partiale a unei tranzactii

Activarea platii in rate pentru cumparatori
de la comerciantul electronic

Scheme de loialitate (cashback) in cooperare
cu comerciantii electronici

QOO 00 000 0000

Conditii si functionalitati suplimentare
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REGIONAL PLATFORM

Paynet PSP

Departament/persoana responsabila: Serviciul suport

O n e -l- Adresa de email de contact: support@paynet.md
Numar de contact: (+373) 78 999 998; (+373) 68 425 125

Anul de cand a fost oferit comertul electronic 2017
Procesor de plati pentru tranzactii electronice Paynet Services SRL
Gateway de plata www.paynet.md
Comerciantul are costuri de pornire 2000 MDL

pentru comertul electronic?

Comerciantul achita o plata/taxa NU
lunard/anuala pentru comert electronic?

Taxa de procesare a tranzactiei dela1,5% panala 3,5%

Autentificare de securitate 3D

Tehnologia iFrame

Personalizarea site-ului
cu propriul branding

Ajustari ale ecranului de plata
pentru dispozitivele inteligente

Plugin-uri pentru integrarea cu cele
mai populare platforme de comert electronic

API (conectarea sistemului
bancii cu sisteme externe)

Plati recurente

Salvarea cardului pentru plati viitoare la
comerciantul electronic (Card in dosar)

Comerciantul electronic poate rambursa
tranzactiile in mod independent (prin interfata web)

Posibilitatea rambursarii partiale a unei tranzactii

Activarea platii in rate pentru cumparatori
de la comerciantul electronic

Scheme de loialitate (cashback) in cooperare
cu comerciantii electronici

QOO0 00O 0000 0000

Conditii si functionalitati suplimentare




=commerce4all

GLOSAR DE TERMENI
PENTRU PLATI ELECTRONICE

*Dictionarul este structurat in ordinea A-Z

A  Acquirer
Achizitor - O institutie financiara sau un furnizor de servicii comerciale (MSP) care
proceseaza si opereazd tranzactii cu cardul de credit pentru o afacere sau alt client
comerciant.

Acceptor
Acceptator - Un comerciant sau o alta entitate care accepta un instrument de plata
prezentat de client pentru a transfera fonduri catre acel comerciant sau alta entitate.

Acquiring processor

Procesor de achizitie - Procesorul cardului de credit pe care il foloseste un achizitor, astfel
incat acesta sa poata oferi comerciantilor diverse servicii de credit, inclusiv facturare,
raportare, compensare si decontare. astfel incat dobanditorul s& poata oferi comerciantilor
diverse servicii de credit, inclusiv facturare, raportare, compensare si decontare

Alternative Payments

Plati alternative — Se referd la metodele de plata care sunt utilizate ca alternativa la platile
cu cardul de credit. Majoritatea platilor alternative au fost dezvoltate special pentru
comertul electronic. Acestea pot fi carduri cu valoare stocatd, portofele digitale si alte
metode de plata alternative care sunt specifice regiunilor geografice si publicului tinta.

API (eng. application programming interface)
- IPA - Interfatd de programare a aplicatiilor

Authentication

Autentificare - Un mecanism de securitate pentru verificarea: 1) identitatea unei persoane
fizice sau a unei alte entitati (inclusiv verificarea prin intermediul unui calculator sau al unei
aplicatii informatice); si 2) nivelul de autorizare al acelei persoane sau entitati (adica
capacitatea acelei persoane sau entitati de a indeplini sarcini sau activitati specifice).

Authorization

Autorizare - Proces prin care comerciantii solicita aprobarea unei tranzactii cu cardul de
credit sau debit de la banca clientului. Banca verifica daca contul este activ si are suficient
credit sau fonduri pentru a efectua tranzactia.

Authorization Code
Cod de autorizare - Codul atribuit tranzactiei odata ce aceasta a fost aprobat de catre
procesator.

B  Backup system
Sistem de rezerva - Un sistem conceput pentru a inlocui sistemul primar in cazul in care
sistemul primar nu poate functiona din orice motiv.
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Bank Account Number (BAN)

Numar cont bancar (BAN) - numarul unui cont bancar furnizat pentru o anumita tranzactie.
Pentru orice taxa eCheck sau tranzactie de rambursare, trebuie furnizat un numar complet
de cont bancar.

Bank Account Type

Tip cont bancar - Acesta indica tipul de cont bancar furnizat de un client pentru o tranzactie
eCheck (eCheck-ul este o forma de plata electronica care imita procesul de emitere a unui
cec traditional, dar este realizatd electronic, fara implicarea hartiei fizice. in esents,
eCheck-ul permite transferul de fonduri intre conturi bancare folosind Internetul sau alte
retele electronice. Este o0 metoda de plata sigura si eficienta, care poate fi utilizata pentru
achizitionarea de bunuri si servicii online sau pentru alte tranzactii comerciale. Utilizatorii
completeaza informatiile necesare, cum ar fi numarul de cont bancar si suma de platj, iar
tranzactia este procesata electronic intre banci. Dupa confirmarea si autorizarea
tranzactiei, fondurile sunt transferate din contul platitorului in contul beneficiarului). Valorile
valide pentru acest camp sunt Verificate sau Salvate.

Bank Identification Number, BIN

Numar de identificare bancara (BIN) - primele sase cifre ale oricarui card de credit, card de
debit sau alt instrument financiar similar. Un BIN poate identifica nu numai banca de la care
a fost emis cardul, dar poate identifica si reteaua ACH (ACH-ul permite transferul de fonduri
intre diferite conturi bancare folosind tehnologia electronica, eliminand necesitatea de a
emite si procesa cecuri fizice sau alte instrumente de plata. Este un sistem eficient, sigur si
larg utilizat pentru procesarea pléatilor) careia ii apartine cardul.

Bill of exchange

Cambie - O comanda scrisa din partea (emitentului) catre alt (emitent) cu instructiunea
platii unei sume specificate la cerere sau la o data specificata emiterii sau unui tert
specificat de emitent. Acestea sunt utilizate pe scara larga pentru finantarea comertului si,
atunci cand sunt reduse la o institutie financiara, pentru a obtine credit.

C Card Data / Customer Card Data
Date card / Date card client - Cel putin, datele cardului includ numarul de cont principal
(PAN) si pot include, de asemenea, numele titularului cardului si data de expirare. PAN-ul
este vizibil pe partea din fata a cardului si este codificat in banda magnetica a cardului
si/sau in cipul incorporat. Denumite si date detin&torului cardului.

Card Issuer

Emitentul cardului - 1) Institutia financiara sau comerciantul cu amanuntul care autorizeazd
emiterea unui card catre un consumator (sau o altad organizatie) si este responsabil pentru
utilizarea cardului. Emitentul isi pastreaza autoritatea deplina asupra utilizarii cardului de
catre persoana careia i-a fost emis cardul. 2) Orice banca sau organizatie care emite sau
face sa fie emise carduri bancare celor care le solicitd. 3) Orice organizatie care utilizeaza
sau emite un numar personal de identificare (PIN).

Card Verification Code, CVC

Cod de verificare a cardului (CVC) — O valoare unica calculata din datele codificate pe
banda magnetica a unui card, validand informatiile cardului in timpul procesului de
autorizare.
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CVC2/CVV2, Card Verification Code/Card Verification Value

(Codul de verificare a cardului si valoarea de verificare a cardului) - Acestia sunt termeni
utilizati pentru codurile tiparite pe panoul de semnatura a detinatorului de card dupa
numarul total sau partial de cont ca o caracteristica de securitate. Atunci cand este furnizat
de titularul cardului si este continut in evidenta de autorizare, acesta permite emitentului sa
verifice prezenta fizica a cardului. Comerciantul are drepturi de reprezentare si protectie
suplimentara pentru anumite coduri de rambursare atunci cand au loc aprobarea
emitentului si autentificarea acestei valori. Se aplica tranzactiilor fara card.

Card Verification Value, CVV

Valoarea de verificare a cardului (CVV) — O valoare unica calculata din datele codificate pe
banda magnetica a unui card VISA, validand informatiile cardului in timpul procesului de
autorizare.

CVV2 status

Stare CVV2 - Aceasta valoare indica nivelul de potrivire dintre codul CVV2 introdus intr-o
tranzactie si valoarea care este inregistrata la compania cardului de credit a unui client.
Sunt furnizate un cod si o descriere narativa care indica rezultatele returnate de procesor.

Cardholder
Detinator de card - Persoana careia i se emite un card bancar sau o persoana suplimentar
autorizata sa utilizeze cardul.

Chip

Un patrat mic de material semiconductor subtire, cum ar fi siliciul, care a fost procesat
chimic pentru a avea un set specific de caracteristici electrice, cum ar fi stocarea circuitelor
si/sau elemente logice.

D Data Encryption Standard
Standard de criptare a datelor — Metoda care este utilizata pentru a amesteca un mesaj sau
alte date intr-o serie codificata de biti inainte de transmitere.

Debit - O debitare in contul cardului bancar al unui client.

Debit Card
Card de debit - Orice card care acceseaza in principal un cont de depozit.

Digital payment token

Indicativ de plata digitala - O reprezentare digitalad a valorii sustinute de creante sau active
denominate in euro sau rambursabile in euro sau care se refera la alte active digitale care
sunt acceptate in conformitate cu regulile unui sistem de instrumente de plata electronica
in scopuri de plata sau pentru a indeplini obligatiile de plata in euro, si care permite trans-
ferul de valoare intre utilizatorii finali. in functie de designul de baz3, jetoanele de plat digi-
tale pot fi utilizate pentru a efectua un transfer de valoare fara a implica neaparat o parte
terta centrald si/sau a utiliza conturi de platd. Termenul de simbol de plata digitala exclude
s<tokenizarea” datelor sensibile printr-o valoare surogat, care este efectuata din motive de
securitate pentru a proteja datele originale si in care jetonul nu reprezintd un activ sau o
creanta inregistratd in alta parte.
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Digital Wallets

Portofele digitale - Portofelele digitale sunt instrumente de plata online, de obicei sub
forma unei aplicatii mobile. Cunoscut si ca portofel electronic, portofel electronic sau
portofel mobil. Portofelul stocheaza in siguranta versiuni virtuale ale informatiilor de plata -
inclusiv conturi bancare, carduri de debit si carduri de credit, astfel incat clientul nu trebuie
sa introduca detaliile cardului sau sa poarte un card fizic deloc pentru a efectua plati

E EFTPOS terminal
Terminal EFTPOS - Un terminal care capteaza informatii de plata prin mijloace electronice
si transmite astfel de informatii fie online, fie offline.

Electronic Banking

O forma de activitate bancara in care fondurile sunt transferate printr-un schimb de sem-
nale electronice intre institutii financiare, mai degraba decat printr-un schimb de numerar,
cecuri sau alte instrumente negociabile.

Electronic Bill Payment, E-Pay

lata electronica a facturilor (E-Pay) — O alternativa la cecurile pe hartie pentru plata factu-
rilor. Consumatorii pot folosi computere, telefoane, telefoane cu ecran sau bancomate
pentru a trimite instructiuni electronice bancii sau furnizorului lor de plata a facturilor pentru
a retrage fonduri din conturile lor si a plati comerciantilor. Platile pot fi efectuate fie elec-
tronic, fie printr-un cec pe hartie emis de furnizorul de plata a facturilor.

E-commerce
Comert electronic - Vanzarea sau cumpararea de bunuri sau servicii prin tranzactii electron-
ice efectuate prin internet sau alte retele mediate de computer.

Electronic Bill Presentment and Payment; EBPP; electronic invoicing

Prezentarea si plata electronica a facturilor (EBPP; facturare electronica) — Proces pe care
companiile il folosesc pentru a incasa platile electronic. A devenit o componenta de baza a
serviciilor bancare online la multe institutii financiare astazi. Alte industrii, inclusiv furnizorii
de asigurari, companiile de telecomunicatii si utilitatile, depind si de serviciile EBPP.

Electronic money

Bani electronici -. Moneda electronica (e-money) este definita in linii mari ca un depozit
electronic de valoare monetara pe un dispozitiv care poate fi utilizat pe scara larga pentru a
efectua plati catre alte entitati decat emitentul monedei electronice. Dispozitivul actioneaza
ca un instrument purtator preplatit care nu implica neapéarat conturi bancare in tranzactii.

Electronic payment instrument

Instrument de plata electronica - Termen acoperit folosit pentru a descrie orice instrument
fizic sau digital care este utilizat pentru a efectua tranzactii fara numerar, facilitand trecerea
din contul bancar al clientului in cel al comerciantului. Exemplele utilizate in mod obisnuit
includ carduri de credit, carduri de debit, debitari directe, furnizori de servicii de platd (cum
ar fi Paypal) si portofele electronice.

Electronic payment instrument scheme
Schema instrumentelor de plata electronica - Un set de reguli formale, standardizate si
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comune care permit transferul de valori intre utilizatorii finali prin intermediul instrumen-
telor de plata electronica. Este gestionat de un organism de guvernare.

Encryption
Criptare - Tehnica de amestecare automata a datelor in terminal sau computer inainte ca
datele sa fie transmise in scopuri de securitate/antifrauda.

End-to-End Encryption
Criptare end-to-end - Protectie neintrerupta a integritatii si confidentialitatii datelor trans-
mise prin codificarea acestora la inceput si decodificarea lor la sfarsitul tranzactiei.

End User

Utilizator final - O persoana fizica sau juridica care utilizeaza instrumentul de plata electron-
ic guvernat de o schema/aranjament de transfer de valori, in calitatea platitorului, a benefi-
ciarului platii sau a ambelor.

F  Firewall - Hardware si/sau software care protejeaza resursele retelei impotriva accesului
neautorizat. Un firewall permite sau interzice comunicarea intre computere sau retele cu
niveluri de securitate diferite, bazate pe un set de reguli si criterii.

H Hosting Provider
Furnizor de gazduire - Ofera diverse servicii comerciantilor si altor furnizori de servicii, unde
datele clientilor lor sunt ,gazduite” sau rezidente pe serverele furnizorului. Serviciile tipice
includ spatiu partajat pentru mai multi comercianti pe un server, oferind un server dedicat
pentru un comerciant sau aplicatii web, cum ar fi un site web cu optiuni de ,cos de cumpara-
turi”.

| Issuing Bank
Banca emitenta - O banca sau alta institutie financiara care emite clientilor toate tipurile de
carduri (debit, credit, preplatite, moneda electronica). Termenii ,Banca emitentd a cardu-
rilor” si ,Emitent” sunt adesea folositi in locul Bancii emitente.

M Malware
Programe malware -Software-ul rau intentionat este conceput sa se infiltreze intr-un sistem
computerizat pentru a fura date sau a deteriora aplicatiile sau sistemul de operare. Un
astfel de software intra de obicei intr-o retea in timpul multor activitati aprobate de afaceri,
cum ar fi prin e-mail sau navigarea pe site-uri web. Exemplele de programe malware includ
virusi, viermi, troieni (sau cai troieni), spyware, adware si rootkit-uri.

Merchant Bank
Banca Comerciantului - O banca sau institutie financiara care proceseaza platile cu cardul
de credit si/sau debit in numele comerciantilor. Numit si ,achizitor” sau ,banca achizitoare”.

Merchant Account

Cont de comerciant— Un cont de la o banca sau o institutie financiara pe care un
comerciant il utilizeaza in mod special pentru a accepta fonduri intr-o varietate de moduri,
inclusiv din plati electronice, cum ar fi cardurile de credit sau de debit.
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Mobile payment, m-payment
Plata mobila (m-payment) - O plata in care un dispozitiv mobil este utilizat cel putin pentru
initierea ordinului de plata si potential si pentru transferul de fonduri.

Mobile Payment Acceptance

Acceptarea platilor mobile - Utilizarea unui dispozitiv mobil pentru a accepta si procesa
tranzactii de plata. Dispozitivul mobil este de obicei asociat cu un accesoriu pentru cititor
de carduri disponibil in comert.

Multi-Factor Authentication

Autentificare cu mai multi factori — Metoda de autentificare a unui utilizator atunci cand
sunt verificati doi sau mai multi factori. Acesti factori includ ceva ce utilizatorul are (cum ar
fi un smart card sau un dongle), ceva ce utilizatorul stie (cum ar fi o parol3, o fraza de acces
sau un PIN) sau ceva ce utilizatorul este sau face (cum ar fi amprentele digitale, alte forme
de biometrie, etc.).

N Net Payment
Plata neta - Plata catre comerciant pentru tramele de vanzari cu mai putine credite minus
comisionul de reducere corespunzator.

Net Revenue
Venitul net - Venitul din reduceri minus cheltuielile de schimb.

Net Settlement
Decontare neta - Decontarea, printr-un transfer efectiv de fonduri, a efectivului net al unei
serii de tranzactii financiare care implica clienti ai doua sau mai multe banci.

Notification of Change

Notificare privind modificarea - O notificare este data unui comerciant de la o banca sau o
alta institutie financiara care indica ca a existat o eroare cu unele informatii despre cont
care au fost furnizate cu o anumita tranzactie. Notificarea modificarilor va include infor-
matiile corecte ale contului.

O  Online card transaction
Tranzactie cu cardul online - O tranzactie cu cardul care este autorizatd in urma aprobarii
explicite din partea emitentului la momentul tranzactiei.

Online Payments
Plati online — Procesul de a schimba bani electronic pentru a plati bunuri sau servicii, folos-
ind internetul, retelele de calculatoare si sistemele de valori stocate digital.

P  P2P Payment -
Plata P2P - plata peer-to-peer

Payer
Platitor - Partea la o tranzactie de plata care emite ordinul de plata sau este de acord cu
transferul de fonduri catre beneficiarul platii.
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Payment

Plata - in sens strict, o platd este un transfer de fonduri care indeplineste o obligatie din
partea unui platitor fata de un beneficiar. Cu toate acestea, in sens tehnic sau statistic, este
adesea folosit ca sinonim pentru ,comanda de transfer”.

Payment Application

Aplicatie de plata — Legat de PA-DSS, o aplicatie software care stocheaza, prelucreaza sau
transmite datele detinatorului cardului ca parte a autorizatiei sau decontarii tranzactiilor de
plata.

Payment Application Vendor

Furnizor de aplicatii de plata - O entitate care vinde, distribuie sau licentiaza o aplicatie de
plata catre integratori/revanzatori POS pentru integrarea in sistemele de plata ale comerci-
antului sau direct comerciantilor pentru propria lor instalare si utilizare.

Payment Card

Card de plata - Un instrument de plata, care se bazeaza pe regulile unei scheme de card,
utilizat pentru a retrage sau plasa numerar si/sau pentru a permite un transfer de valoare la
cererea platitorului (prin beneficiarul platii) sau a beneficiarului platii cu privire la un cont de
utilizator final conectat la card.

Payment Gateway

Accesul platilor - Un sistem electronic care permite comerciantilor sa trimita tranzactii de
plata catre retelele de procesare a platilor. Acest sistem ofera comerciantilor, de asemenea,
rapoarte privind tranzactiile, precum si servicii de gestionare si facturare.

Payment Order
Ordin de plata - O instructiune trimisa de catre un platitor sau un beneficiar catre un furnizor
de servicii de plata prin care se solicita executarea unei tranzactii de plata.

Payment processor

Procesor de plati - Un procesator de plati este o companie care gestioneaza procesul de
tranzactie cu cardul, actionand ca un fel de mediator intre banca si comerciant. Mai simplu,
procesatorul de plati comunica informatii de pe cardul clientului bancii comerciantului si
bancii clientului. Presupunand ca exista suficiente fonduri, tranzactia se efectueaza.

Payment service provider

Furnizor de servicii de plata - O persoana fizica sau juridica care furnizeaza servicii (de
exemplu, emiterea, achizitionarea, autorizarea tranzactiilor, autentificarea utilizatorilor
finali) care permit transferul de valoare intre utilizatorii finali. Aceasta include, de aseme-
nea, furnizorii de servicii de cripto-active atunci cand furnizeaza servicii legate de jetoanele
de plata digitale.

Payment service user
Utilizator al serviciului de plata - O persoana fizica sau juridica care utilizeaza un serviciu
de plata in calitatea platitorului, a beneficiarului platii sau a ambelor.
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Payment System

Sistem de plata - Cuprinde intregul proces de efectuare a platilor cu cardul intr-o locatie de
vanzare cu amanuntul a unui comerciant (inclusiv magazine/magazine si vitrine de comert
electronic) si poate include un terminal de platd, o casa de marcat electronic3, alte dispozi-
tive sau sisteme conectate la terminalul de plata (de exemplu de exemplu, Wi-Fi pentru
conectivitate sau un PC folosit pentru inventar), servere cu componente de comert electron-
ic, cum ar fi paginile de plata si conexiunile catre o banca comerciala.

PIN - Personal Identification Number

PIN (Numar de identificare personald) - Numarul sau codul individual confidential utilizat
de un detinator de card pentru a autentifica detinerea cardului pentru tranzactiile cu banco-
mate sau terminal POS.

PIN Authorization Request
Solicitare de autorizare PIN - O procedura care permite emitentului sa valideze identitatea
titularului de card prin compararea PIN-ului cu numerele de cont.

PIN Verification

Verificare PIN - O procedura utilizata de catre sau in numele Participantului emitent pentru
a verifica identificarea Detinatorului de card ca urmare a utilizarii PIN-ului la primirea unei
cereri de tranzactie.

R  Receipt
Chitanta - O descriere pe hartie a tranzactiei care a avut loc la punctul de vanzare, care
contine cel putin: data, numele/locatia comerciantului, numarul de cont principal, tipul de
cont accesat, suma, numarul de referinta si un cod de actiune.

Receiver
Destinatar - Persoana fizica, compania sau institutia care a dat unui initiator permisiunea sa
emita o rambursare sau s& debiteze o tranzactie in contul sau bancar.

Retailer

Comerciant - in termeni de comert electronic, orice companie care accepta carduri de credit
sau de debit, metode alternative de plata sau portofele digitale ca sursa de plata. Retailerul
este partea care ofera bunuri spre vanzare sau ofera servicii in schimbul platii.

S  Secure Payment Page
Pagina de plata securizata — O pagina de plata securizata asigura consumatorilor ca infor-
matiile lor de plata sunt criptate pentru confidentialitate si integritatea datelor inainte de a
fi trimise pe Internet. Aceasta pagina este de obicei identificata prin ,s” in https:// (in loc de
http://). Furnizorii de gateway de plata fac posibild aceasta legdtura de comert electronic
necesara gazduind software-ul gateway-ului de plata si pagini individuale de plata securiza-
te pe propriile servere.

Security Code
Cod de securitate - O valoare din trei sau patru cifre imprimata pe panoul de semnatura din
fata sau din spate al unui card de plata. Acest cod este asociat in mod unic cu un card
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individual si este utilizat ca o verificare suplimentara pentru a se asigura ca cardul este in
posesia detinatorului legitim de card, de obicei in timpul unei tranzactii cu cardul nu este
prezent. Denumit si cod de securitate al cardului.

Service Provider

Furnizor de servicii - O entitate comerciala care ofera diverse servicii comerciantilor. De
obicei, aceste entitati stocheaza, proceseaza sau transmit datele cardului in numele unei
alte entitati (cum ar fi un comerciant) SAU sunt furnizori de servicii gestionati care
furnizeaza firewall-uri gestionate, detectarea intruziunilor, gazduire si alte servicii legate de
IT. Numit si ,vanzator”.

Seller or Online Seller
Vanzator sau vanzator online — O persoana fizica sau o companie care vinde produse sau
servicii si poate accepta plata pentru produse si servicii printr-un cont de Vanzator.

Shopping Cart Software

Software pentru cos de cumparaturi - Software-ul pentru cos de cumparaturi permite
detin&torului cardului sa selecteze articole dintr-un magazin online si sa le plaseze intr-un
cos de cumparaturi virtual sau intr-un cos de cumparaturi. Cosul de cumparaturi isi amint-
este ce articole sunt selectate, in timp ce detinatorul cardului vede alte articole din vitrina
virtuald, pastreaza un total curent si poate calcula taxele si transportul. Articolele din cosul
de cumpératuri sunt eventual comandate daca detinatorul cardului alege

T  Transaction
Tranzactie - Orice eveniment care determind o modificare a pozitiei financiare sau a valorii
nete a unei organizatii, rezultatd din activitatea normal&. Avansul de fonduri, achizitia de
bunuri de la un comerciant cu amanuntul sau atunci cand un imprumutat activeaza o linie
de credit revolving. Activitatile care afecteaza un cont de depozit se desfasoara la solicitar-
ea titularului contului. Un exemplu de tranzactie este procesul care are loc atunci cand un
detinator de card efectueaza o achizitie cu un card de credit.

Transaction Date
Data tranzactiei - Data reala la care are loc o tranzactie. Folosit |la inregistrarea si urmarirea
tranzactiilor.

Transaction Fees
Taxe de tranzactie - Costurile de servicii percepute de un comerciant pe baza de tranzactie.

Transaction ID, Trans ID

ID de tranzactie (ID de tranzactie) — Fiecarei tranzactii din sistem i se atribuie un ID de tran-
zactie unic. Acest ID poate fi folosit pentru a sorta sau identifica tranzactii specifice in
cadrul sistemului.

Transaction Status

Starea tranzactie - Fiecare tranzactie din sistem primeste o valoare unica de stare pentru a
indica starea curenta de procesare. Starea unei tranzactii ofera informatii rezumative cu
privire la starea si actiunile ulterioare care pot fi efectuate impotriva unei tranzactii.
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Urmatoarele valori pot aparea in cdmpul de stare a tranzactiei: Autorizat/in asteptare de
captare, Capturat/in asteptare de decontare, Credit/in asteptare de decontare, Refuzat,
Anulat, Creditat, Eroare generald, Eroare de comunicare, Decontat cu succes, in curs de
revizuire, Revizuire esuata.

Transaction Type
Tip tranzactie - Aceasta valoare indica tipul tranzactiei introduse si actiunile care pot fi aso-
ciate tranzactiei.

U Unencrypted Data
Date necriptate - Orice date care pot fi citite fara a fi nevoie sa le decriptati mai intai. Denu-
mite si date ,text clar” si ,text clar”.

User account
Cont de utilizator - Cont detinut pe numele unuia sau mai multor utilizatori finali, utilizat la
initierea sau acceptarea transferurilor de valoare stocate sau inregistrate pe acest cont.

V  Vendor
Furnizor - O entitate comerciald care furnizeaza unui comerciant un produs sau serviciul
necesar pentru desfasurarea activitatii. Acolo unde sunt oferite servicii, vanzatorul poate fi
considerat un furnizor de servicii si poate solicita acces la locatii fizice sau sisteme
informatice din mediul comerciantului care ar putea afecta securitatea datelor cardului.

Verified by Visa®

Verificat de Visa® - Acesta este un program oferit de Visa pentru a creste securitatea si a
reduce frauda la achizitiile initiate prin internet. Reprezinta unul dintre protocoalele 3-D
Secure. Site-ul web al comerciantului interfata cu Visa pentru a obtine campurile specificate
in momentul achizitiei. Aceste valori sunt apoi trimise impreuna cu cererea de autorizare
pentru a verifica daca aceasta este achizitia autentica a titularului de card.

Virtual Payment Terminal

Terminal virtual de plata — Acces bazat pe browser web la site-ul web al unui achizitor,
procesator sau furnizor de servicii terta parte pentru a autoriza tranzactiile cu cardul de
plata. Spre deosebire de terminalele fizice, terminalele de plata virtuale nu citesc datele
direct de pe un card de plata. Comerciantul introduce manual datele cardului de plata prin
intermediul browserului web conectat in siguranta. Deoarece tranzactiile cu cardul de plata
sunt introduse manual, terminalele de plata virtuale sunt de obicei utilizate in locul termina-
lelor fizice in mediile de comercianti cu volume reduse de tranzactii.

Virtual Private Network - VPN

Retea privata virtuala (VPN) — VPN consta din circuite virtuale dintr-o retea mai mare, cum
ar fi Internetul, in loc de conexiuni directe prin fire fizice. Punctele finale ale ,tunelului” VPN
din reteaua mai mare, se realizeaza pentru a crea o conexiune privata si sigura.

3-D 3-D Secure — Numele unui grup de protocoale concepute cu un nivel de securitate supli-
mentar pentru tranzactiile online cu cardul de debit sau credit. Fiecare dintre principalele
carduri de credit are propria sa versiune a protocoalelor 3-D Secure.



=commerce4all

REGIONAL PLATFORM

Project implementator

) E-COMMERCE

Macedonian Association

Project partners

mmmmmmmmm

l PRIVREDNA
[ECS] eCommq . AEC/ @ 5w,

........

AmChamMoldova ¥ sTIKK

fiahting for vour business e

Aceasta publicaie a fost realizata cu sprijinul Bnanciar al Uniunii Europene
Xi al Ministerului Federal German de Cooperare Ki Dezvoltare Economica (BMZ).
ConKinutul acestuia este responsabilitatea exclusivaa AmCham Moldova

Kinur



